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1. INTRODUCCION

Con el propodsito de cumplir los postulados del Modelo Integrado de Planeacién y Gestidn
(MIPG), se cuenta con la Dimensién y politica de gestion denominada Control Interno,
gue se implementa de manera simultdanea con el Modelo Estandar de Control Interno
(MECI), base del Sistema de Control Interno (SCI) en las entidades publicas del Estado
Colombiano.

La intencion de la politica de Control Interno es proporcionar una estructura que
especifique los elementos necesarios para implementar el Sistema de Control Interno,
a través de directrices para el cumplimiento de los principios de autogestion,
autorregulacion y autocontrol. Esta politica promueve el mejoramiento continuo de las
entidades, estableciendo acciones, métodos y procedimientos de control y gestidn del
riesgo, asi como mecanismos de prevencién y evaluacién del riesgo.

El Sistema de Control Interno estd organizado por un conjunto de planes, métodos,
principios, normas, procedimientos y mecanismos de verificacién y evaluacion, cuyo
propdsito es asegurar el cumplimiento de normas y politicas establecidas por la Alta
Direccién. Esto se realiza para garantizar que las actividades, operaciones, actuaciones,
administracion de informacién y recursos cumplan con las metas y objetivos
institucionales.

Con la implementacion de esta politica, la Corporacién de Alta Tecnologia para la
Defensa (CODALTEC) desarrolla el sistema de control interno de manera transversal en
todas las actividades, procesos, procedimientos y politicas asociadas a la gestién, de
manera que a través de sus componentes sea posible valorar la efectividad de la
estructura de control interno.

En este sentido, en resumen, este documento compila los lineamientos generales para
la implementacién del Sistema de Control Interno en CODALTEC,
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2. OBJETIVO

Definir los lineamientos para el desarrollo del Sistema de Control Interno de
CODALTEC, que orienten la ejecucion de actividades pertinentes para su
implementacion y de la politica de control interno, conforme con lo establecido en
el MIPG.

3. ALCANCE

Los lineamientos para el funcionamiento del Sistema de Control Interno y la politica
de Control Interno, aplican para todos los procesos y dependencias de CODALTEC.

4. CONCEPTOS

Para la implementacion de la politica, es importante contemplar los siguientes

términos:

Cadigo de Integridad: herramienta disefiada por Funcion Publica en la
cual se establecieron unos minimos de integridad homogéneos para todos
los servidores publicos del pais, y que debe ser implementada por todas
las entidades publicas. (DAFP, 2020).

Direccionamiento Estratégico: ejercicio emprendido por el equipo
directivo de una entidad, en el que, a partir del propdsito fundamental de
la misma, las necesidades de sus grupos de valor, las prioridades de los
planes de desarrollo (nacionales y territoriales) y su marco normativo,
define los grandes desafios y metas institucionales a lograr en el corto,
mediano y largo plazo, asi como las rutas de trabajo a emprender para
hacer viable la consecucién de dichos desafios. (DAFP, 2020)

Esquema de lineas de defensa: esquema de asignacion de
responsabilidades para la gestion de riesgos y del control en una entidad,
a través de cuatro roles: linea estratégica, integrada por la alta direccién
de la entidad y el comité institucional de control interno; primera linea de
defensa, integrada por los gerentes publicos y lideres de procesos,
programas y proyectos; segunda linea de defensa, integrada por las
oficinas de planeacion, lideres de otros sistemas de gestién o comités de
riesgos; tercera linea de defensa, integrada por las oficinas de control
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interno. Este esquema permite distribuir estas responsabilidades en varias
areas y evitando concentrarlas exclusivamente en las oficinas de control.
(DAFP, 2020)

Evaluacion: apreciacion sistematica y objetiva de un proyecto, programa
o politica en curso o concluido, en relaciéon con su disefio, su puesta en
practica y sus resultados. El objetivo es determinar la pertinencia y el logro
de los objetivos, asi como la eficiencia, la eficacia, el impacto y la
sostenibilidad para el desarrollo (Tomado del documento “Glosario de
términos sobre evaluacidn y gestién de la Organizacion para la Cooperacién
y Desarrollo” de la OCDE, 2002)

Integridad: cumplimiento de las promesas que hace el Estado a los
ciudadanos frente a la garantia de su seguridad, la prestacion eficiente de
servicios publicos, la calidad en la planeacién e implementacién de politicas
publicas que mejoren la calidad de vida de cada uno de ellos. (DAFP, 2020)
Objetivos estratégicos: es la expresion de los logros que se espera que
las entidades publicas alcancen en el largo y mediano plazo, en el marco
del cumplimiento de su propédsito fundamental y de las prioridades del
gobierno. (Adaptado del concepto proporcionado en el documento
“Planeacién Estratégica e Indicadores de desempeiio en el sector publico -
Serie Manuales N° 69" elaborado por la CEPAL, 2011).

Plan estratégico: es el documento en el que se formulan y establecen los
objetivos de caracter prioritario, cuya caracteristica principal es el
establecimiento de los cursos de accion (estrategias) de mediano y largo
plazo, para atender el propodsito fundamental de una entidad y las
prioridades de los planes de desarrollo. (DAFP, 2020)

Sistema de Control Interno: esquema de organizacidon y conjunto de
planes, métodos, principios, normas, procedimientos y mecanismos de
verificacidén y evaluacién adoptados por una entidad, con el fin de procurar
que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacidn y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas
trazadas por la direccion y en atencidén a las metas u objetivos previstos.
(Ley 87 de 1993)

Talento humano: son las personas, sus conocimientos, experiencias,
habilidades y pasiones que permiten movilizar a la organizacién hacia el
logro de sus cometidos. La gestion del talento humano es el conjunto de
lineamientos, decisiones, practicas y métodos para orientar y determinar
el quehacer de las personas que la conforman, su aporte a la estrategia
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institucional, las responsabilidades inherentes a los cargos y las relaciones
laborales que se generan en el ejercicio administrativo. (DAFP, 2020)

e Tomadores de decisiones: servidores publicos que, por su cargo o nivel
de responsabilidad dentro de una entidad, desde tener a su cargo grupos
de trabajo hasta ser ordenadores del gasto, apelan a una capacidad
analitica para entender el desafio que se desea superar y poder dar con
una solucién adecua (DAFP, 2020).

e Universo de auditoria: sumatoria de las unidades auditables (procesos,
programas, proyectos, sistemas de informacién, entre otros aspectos

susceptibles de ser evaluados). (DAFP, 2020).

5. CONTENIDO

5.1. Marco Normativo
llustracién 1. Marco normativo politica Control Interno
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5.2. Articulacion de la politica Control Interno con las dimensiones del MIPG, Roles
y Responsables.

llustracidn 2. Articulacion con Dimensiones del MIPG
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La politica de control interno se relaciona con todas las dimensiones del MIPG, a partir
de las acciones especificas incluidas en la figura 1.

Para lograr una cultura de autocontrol en todos los niveles, el liderazgo de la alta
direccion y mejorar la efectividad de la gestion y planificacion basada en evidencias,
garantizando la disponibilidad de informacién y comunicacién de las mejoras a realizar,
en CODALTEC se identificaron las dependencias y procesos que ayudan a la
implementacion de los requisitos establecidos para implementar la politica.

En este sentido, la guia "Implementacién del MIPG" (DET-G-02) establece que la Oficina
Asesora de Planeacién es la dependencia lider de la politica de control interno y esta
encargada de orientar y garantizar su implementacién con el apoyo de la Oficina de
Control Interno.

5.3. Objetivos y principios del Sistema de Control Interno

Objetivos: Atendiendo los lineamientos en la ley 87 de 1193, se adoptan los siguientes
objetivos para el desarrollo del Sistema de Control Interno:
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e Proteger los recursos de CODALTEC, buscando su adecuada administracion ante
posibles riesgos que lo afecten.

e Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo
y facilitando la correcta ejecucion de las funciones y actividades definidas para el logro
de la misién Corporativa.

e Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos de CODALTEC.

e Garantizar la correcta evaluacidn y seguimiento de la gestién organizacional.
e Asegurar la oportunidad y confiabilidad de la informacién y de sus registros.

e Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones
que se presenten en CODALTEC, y que puedan afectar el logro de sus objetivos.

e Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de
verificacién y evaluacion.

e Velar porque la Corporacion disponga de procesos de planeacion y mecanismos
adecuados para el disefo y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

Asi mismo, se rige bajo los principios de igualdad, moralidad, eficiencia, economia,
celeridad, imparcialidad, publicidad y valoracién de costos ambientales, de tal manera
que estos se vean reflejados y apropiados en el cumplimiento de sus funciones y en su
operacion.

Principios: en el marco de la normativa que regula el MECI y los lineamientos del MIPG,
se tienen los siguientes principios del Sistema de Control Interno de CODALTEC:

e Autocontrol: capacidad que deben desarrollar todos y cada uno de los funcionarios
de la organizacion, independientemente de su nivel jerarquico, para evaluar y controlar
su trabajo, detectar desviaciones y efectuar correctivos de manera oportuna para el
adecuado cumplimiento de los resultados que se esperan en el ejercicio de su funciodn,
de tal manera que la ejecucidn de los procesos, actividades y/o tareas bajo su
responsabilidad, se desarrollen con fundamento en los principios establecidos en la
Constitucién Politica (DAFP, 2020).

e Autogestion: capacidad de toda organizacidén publica para interpretar, coordinar,
aplicar y evaluar de manera efectiva, eficiente y eficaz la funcién administrativa que le
ha sido asignada por la Constitucién, la ley y sus reglamentos (DAFP, 2020).
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e Autorregulacion: capacidad de cada una de las organizaciones para desarrollar y
aplicar métodos, normas y procedimientos que permitan el desarrollo, implementacion
y fortalecimiento incremental del Sistema de Control Interno, en concordancia con la
normatividad vigente. (DAFP, 2020).

5.4. Componentes del Sistema de Control Interno

La estructura del MECI estad conformada por cinco componentes, los cuales hacen parte
del sistema de control interno de CODALTEC. A continuacion, se detallan las
responsabilidades que se deben cumplir en CODALTEC bajo el liderazgo de la Oficina
asesora de Planeacién como lider de Politica y el Comité Institucional de Coordinacion
de Control Interno como maxima instancia tomadora de decisiones, con la asesoria y
acompafiamiento permanente de la Oficina de Control Interno que ejerce la secretaria
técnica de dicho comité y es la instancia encargada de la evaluacion independiente del
Sistema de Control Interno:

e Ambiente de Control: este componente busca asegurar un ambiente de control que
le permita a la entidad disponer de las condiciones minimas para el ejercicio del control
interno. Requiere del compromiso, el liderazgo y los lineamientos de la alta direccion y
del Comité Institucional de Coordinacion de Control Interno (DAFP, 2021). Los
lineamientos establecidos para este componente son:

v Compromiso con la integridad (valores) y principios institucionales: incluye la
aplicacion del cédigo de integridad, mecanismos para el manejo de conflictos de interés,
mecanismos frente a la deteccion y prevencidon del uso inadecuado de informacion u
otras situaciones que puedan implicar riesgos para CODALTEC, evaluacion de acciones
transversales de integridad, a través del monitoreo permanente a los riesgos de
corrupcion.

v Aplicacion de mecanismos para ejercer una adecuada supervisidon del sistema de
control interno: incluye la actualizacién del Comité Institucional de Coordinacion de
Control Interno, definiciéon y documentacion del esquema de lineas de defensa.

v Establecer la planeacion estratégica con responsables, metas, tiempos que faciliten el
seguimiento y aplicacion de controles, asi como establecer sistemas de gestion de
riesgos. Incluye la definicién y evaluacion de la politica de administraciéon del riesgo,
evaluacion de la planeacion estratégica.

v Compromiso con la competencia del personal, e importancia a la gestion estratégica
del talento humano: incluye la evaluacion de la planeacién estratégica del talento
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humano, asi como las actividades de ingreso, permanencia y retiro del personal, impacto
del plan institucional de capacitaciéon, productos y servicios con participacién de
contratistas de apoyo.

v Establecer lineas de reporte interno, para evaluar el funcionamiento del sistema de
control interno: incluye el reporte de informacion de temas criticos, analisis de
informacidn financiera por parte de la Alta Direccidn, toma de decisiones para garantizar
cumplimiento de metas y objetivos, evaluacién de la estructura de control, aprobacion
y seguimiento al plan anual de auditoria, andlisis de informes emitidos por la Oficina de
Control Interno.

e Evaluacion del riesgo: su propdsito es identificar, evaluar y gestionar eventos
potenciales, tanto internos como externos, que puedan afectar el logro de los objetivos
institucionales (DAFP, 2021). Los lineamientos establecidos para este componente se
encuentran detallados en la “Politica de administracién del riesgo DET-PO-01", de
manera general son:

v Definir objetivos claros para identificar y evaluar los riesgos relacionados.
v Identificar y analizar los riesgos.

v Evaluacién del riesgo de fraude o corrupcion.

v Identificacion y analisis de cambios significativos.

e Actividades de control: su propodsito es permitir el control de los riesgos identificados
y como mecanismo para apalancar el logro de los objetivos y forma parte integral de los
procesos (DAFP, 2021). Los lineamientos establecidos para este componente son:

v Disefo y desarrollo de actividades de control, con la adecuada segregacién de
funciones, disefo e integracién de sistema de gestidn.

v Seleccionar y desarrollar controles generales sobre TI, para apoyar la consecucién de
objetivos.

v Despliegue de politicas y procedimientos, lo cual incluye la actualizacion de
documentos para garantizar la aplicacién adecuada de actividades de control y su
evaluacion frente al riesgo, monitoreo de riesgos, verificar cumplimiento de controles
tal como fueron disefados y evaluar controles con base en cambios del contexto del
proceso.
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e Actividades de monitoreo: su propdsito es desarrollar las actividades de supervision
continua (controles permanentes) en el dia a dia de las actividades, asi como
evaluaciones periddicas (autoevaluacion, auditorias) que permiten valorar: (i) la
efectividad del control interno de la corporacién; (ii) la eficiencia, eficacia y efectividad
de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv) los
resultados de la gestion, con el propodsito de detectar desviaciones, establecer
tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de
la entidad publica (DAFP, 2021).

Los lineamientos establecidos para este componente son:

v Evaluacion continua y/o separada para determinar si los componentes del sistema de
control interno estan funcionando, lo cual se evidencia en la aprobacién del Plan Anual
de Auditoria ante el Comité Institucional de Coordinacién del Control Interno y evaluar
por parte de la Alta Direccion los resultados de la evaluacion a la efectividad del sistema
de control interno.

v Evaluacién y comunicacion de deficiencias oportunamente, a partir de las evaluaciones
independientes, frente a los procesos, servicios tercerizados, asi como la formulacién,
verificar de avance, y evaluacion efectiva de acciones de planes de mejoramiento.

e Informacion y comunicacion: tiene como propédsito utilizar la informacién de
manera adecuada y comunicarla por los medios y en los tiempos oportunos. Para su
desarrollo se deben disefar politicas, directrices y mecanismos de consecucién, captura,
procesamiento y generacion de datos dentro y en el entorno de cada entidad, que
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestién
administrativa y procurar que la informacién y la comunicacién de la entidad y de cada
proceso sea adecuada a las necesidades especificas de los grupos de valor y grupos de
interés (DAFP, 2021). Los lineamientos establecidos para este componente son:

v Utilizar informacién relevante, desde su identificacidon, captura y procesamiento de
datos y su transformaciéon en informacion.

v Comunicacion interna a través del Comité Institucional de Coordinacion de Control
Interno y demas lineas de comunicacidn en todos los niveles.

v Comunicacién externa con grupos de valor y partes interesadas.
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