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1. MISION CODALTEC

CODALTEC integra, adapta, apropia y desarrolla soluciones tic innovadoras para el
sector de seguridad y defensa en Colombia y la regién, fomentando la integracion
entre el sector publico, la academia y el sector privado, contribuyendo a una
economia sostenible basada en alto valor agregado, empleo de calidad y generacién
de conocimiento, tanto para el mercado interno como para el externo. (PEC 2023-
2026)

2. ALCANCE POLITICA

Esta politica tiene alcance a todas las sedes de la Corporacion, asi como a todos los
niveles jerarquicos de la estructura organizacional. Y, se aplicara a todas las bases
de datos tanto fisicas como digitales, que contengan datos personales y que sean
objeto de tratamiento por parte de CODALTEC, considerada como responsable.
Igualmente, en aquellos casos en que operen como encargadas del tratamiento de
datos personales.

3. OBJETIVO DE LA POLITICA

Dar la informacidon necesaria y suficiente a los diferentes grupos de interés, asi
como establecer los lineamientos que garanticen la proteccién de los datos
personales que son objeto de tratamiento a través de los procedimientos de la
CORPORACION DE ALTA TECNOLOGIA PARA LA DEFENSA, dando cumplimiento de
la ley, politicas y procedimientos de atencion de derechos de los titulares, criterios
de recoleccion, almacenamiento, uso, circulacion y supresion que se dara a los
datos personales.

4. MARCO NORMATIVO DE LA POLITICA

e Congreso de Colombia. (2012). Ley 1581 de 2012. Por la cual se dictan
disposiciones generales para la proteccién de datos personales. Diario Oficial No.
48.587.

e Congreso de Colombia. (2011). Ley 1474 de 2011. Por la cual se dictan normas
orientadas a fortalecer los mecanismos de prevencién, investigacion y sancién de
actos de corrupcién y la efectividad del control de la gestion publica. Diario Oficial
No. 48.128.

e Superintendencia de Industria y Comercio. (2013). Decreto 1377 de 2013. Por el
cual se reglamenta parcialmente la Ley 1581 de 2012.
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4. MARCO NORMATIVO DE LA POLITICA

e Corte Constitucional de Colombia. (2011). Sentencia C-748 de 2011. Declard
exequible la Ley 1581 de 2012 con algunas observaciones sobre el derecho al
habeas data.

e Congreso de Colombia. (1991). Constitucién Politica de Colombia. Articulo 15:

Derecho al habeas data.

5. POLITICA

La politica esta dirigida a que la ciudadania en general tenga a su disposicion la
informacién necesaria y suficiente sobre los diferentes tratamientos y fines sobre
los que seran objeto sus datos, asi como los derechos que ellos, como titulares de
datos personales, pueden ejercer frente a CODALTEC cuando esta tenga el rol de
responsable del tratamiento de sus datos personales.

Por lo anterior, CODALTEC se compromete a:

e Garantizar el derecho constitucional que tienen todas las personas a conocer,
actualizar, rectificar, suprimir y revocar la autorizacién respecto a las
informaciones que hayan recogido sobre ellas en las bases de datos de la
Corporacion, ha recopilado para las finalidades previstas en la Ley y las
autorizaciones respectivas, las cuales han sido tratadas conforme a lo establecido
por el régimen nacional de proteccion de datos personales.

e Aplicar esta politica a todas las personas naturales o juridicas que hagan
tratamiento de los datos personales registrados en las bases de datos de la
Corporacion, con el fin de proporcionar los lineamientos necesarios para el
cumplimiento de las obligaciones legales en materia de proteccion de datos
personales.

e Informar a todos los interesados, que los datos personales que obtenga en virtud
de las operaciones que se soliciten o celebren con la Corporacién, seran tratados
conforme a los principios y deberes definidos en la ley 1581 de 2012 y demas
normas que traten y regulen esta materia. Para todos los fines pertinentes, correo
electrénico: info@codaltec.com

La responsabilidad del manejo de datos personales dentro de la Corporacion en su
ciclo de manejo, esta distribuida de la siguiente manera:

1. Recoleccidn: Oficina talento Humano, Direccién Administrativa (convenios
y contratacién).
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5. POLITICA

N

Almacenamiento: Direccién TIC

Uso, consulta o gestion: Oficina talento Humano, Direccion Administrativa,
(convenios y contratacion).

4. Modificacion o actualizacion: Oficina talento Humano, Direccion
Administrativa (convenios y contratacion).

[6V)

FUNCIONES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

a) Garantizar la elaboracién, implementacién y promocién de un sistema que
permita administrar los riesgos del tratamiento de datos personales.

b) Comunicar e impulsar una cultura de proteccién de datos dentro de la
Corporacion.

c) Integrar y enlazar todas las areas de la Corporacidn para asegurar una
implementacion transversal de la Politicas de Proteccion de Datos Personales.

d) Programar y garantizar un entrenamiento constante de la Corporacion en la
proteccion de datos personales.

e) Analizar y diagnosticar las responsabilidades de los cargos dentro de la
Corporacion, para liderar el programa de capacitacién en la proteccion de datos
personales.

f) Realizar la capacitacion y transmitir la responsabilidad a los nuevos empleados
que, por las condiciones de su trabajo, tengan acceso a las Bases de Datos.

g) Organizar y hacer seguimiento a la implementacién de planes de auditoria
interna, para verificar el cumplimiento de las politicas de tratamiento de datos
personales.

CONFIDENCIALIDAD Y SEGURIDAD DE LA BASE DE DATOS

La Corporacién aplicara las mejores practicas para la seguridad, discrecién,
proteccién, almacenamiento y confidencialidad de los Datos Personales de los
titulares. Verificara cuando corresponda, la procedencia de las excepciones legales
para entregar los datos personales a las autoridades y en los casos pertinentes.

TRATAMIENTO DE DATOS PERSONALES DE NATURALEZA SENSIBLE

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos
de naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede
generar discriminacion.
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5. POLITICA

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la
ley, salvo que se cuente con autorizacion expresa, previa e informada del Titular,
entre otras excepciones consagradas en el Articulo 6° de la Ley 1581 de 2012.

Los datos de naturaleza sensible son los relacionados con:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas / filoséficas.

Pertenencia a sindicatos, organizaciones sociales, organizaciones de
derechos humanos o partidos politicos.

Vida sexual.

6. Datos biométricos (como la huella dactilar, la firma y la foto).

-l NS

Ul

Ninguna actividad podra condicionarse a que el titular suministre datos personales
sensibles.

EXCEPCIONES DEL REGIMEN DE PROTECCION DE DATOS PERSONALES

El régimen de proteccién de datos personales no sera de aplicacion, entre otras, en
las siguientes situaciones:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico.

b) A las bases de datos y archivos que tengan por finalidad |la seguridad y defensa
nacional, asi como la prevencidn, deteccién, monitoreo y control del lavado de
activos y el financiamiento del terrorismo;

c) A las bases de datos que tengan como fin y contengan informacidon de
inteligencia y contrainteligencia;

ATENCION A PETICIONES, CONSULTAS Y RECLAMOS

Las peticiones, consultas y reclamos formulados por los titulares de datos
personales bajo tratamiento de la CODALTEC para ejercer sus derechos a conocer,
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5. POLITICA

actualizar, rectificar y suprimir datos, o revocar la autorizacién deberan ser dirigidas

a.

e Teléfono: (57) 310 211 8222
e Correo electronico: info@codaltec.com
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