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Realizamos un andlisis de como se encuentra la Entidad desde nuestro cargo de Revisores Fiscales de
CODALTEC y con base en éste, elaboramos un informe.

Asi, hacemosllegar el informe de preventivo de lacorporacién, aclarando que es el resultado de nuestra
labor y contiene una vision general desde nuestro punto de vista como Revisores Fiscales.

Dicho documento contiene, entre otros, l0s siguientes puntos:

Informe del Estado Actual (Diagnéstico) de CODALTEC
e Situacion Tributaria

e Situacién Administrativa

e Situacion Legal

e Situacion de Control Interno

e Situacion delos Sistemas de informacion

e Situacién Contabley financiera
e Revisiony andlisis de los Estados Financieros con corte a 30 de abril de 2024.
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CORPORACION DE ALTA TECNOLOGIA PARA LA DEFENSA

Estado actual de laentidad
desde €l punto de vista de Revisoria Fiscal



INTRODUCCION

Pararealizar nuestralabor de Revisoria Fiscal esnecesario conocer Lacorporacion en toda su organizacion.
Analizamos para ello una serie de documentos, con €l fin de cumplir este objetivo.

Asi, aprovechando esta labor, en € presente informe entregamos una visién general de cOmo se encuentra
laentidad en las diferentes areas (financiera, administrativa, tributaria, legal, de sistemasy control interno)
desde nuestro punto de vista como Revisores Fiscales de la Entidad.

1. OBJETO SOCIAL

La corporacién tiene como objeto social principal las siguientes actividades:

El desarrollo, lapromociony larealizacion de actividades de ciencia, tecnologia e innovacion aadelantarse
de conformidad con las disposiciones legales y reglamentarias aplicables, a efecto de fortalecer las
capacidades cientifico tecnoldgicas del sector defensa de la republica de Colombia, buscando apoyar la
generacién de desarrollos de caracter industrial a nivel nacional, tanto para el sector defensa como para
otros sectores de la industria nacional, como consecuencia del uso dua de las capacidades cientifico
tecnol 6gicas aplicables. Dentro del objetivo de fortalecimiento de las capacidades cientifico tecnol 6gicas
del sector defensa de la republica de Colombia, 1a corporacion de alta tecnologia para la defensa tendra,
entre otros, los siguientes objetivos especificos:

1. Formular, proponer y gecutar proyectos de investigacion, desarrollo e innovacion orientados ala
generacion de nuevos productos y procesos que incorporen tecnologia, creacion, apropiacion y
adaptacién de lamisma.

2. Promover latransferenciade conocimiento cientifico y tecnoldgico entre el sector productivoy las
instituciones de formacién, parael fortalecimiento empresarial o lageneracion de empresas de base
tecnol6gica paralaindustriadel sector defensa.

3. Liderar unared de gestion del conocimiento orientado afortalecer laindustria del sector defensa.

4. Potencializar la experienciaindustrial del sector defensay consolidar soluciones de carécter local
nacional que contribuyan a la autosuficiencia tecnolégica y disminuyan la dependencia de
tecnologia extranjera.

5. Incentivar la cooperacién internacional, gestionando recursos que propendan por € desarrollo de
lainvestigacion aplicada, innovacion y desarrollo tecnol 6gico del sector defensa.

6. Difundir informacion de carécter cientifico y tecnoldgico, a través de formacion directa, y
publicaciones.

7. Otorgar licencias de uso de los productos y de los resultados de investigacién de los proyectos de
investigacion y desarrollo de la industria del sector defensa con e fin de autofinanciar a la
corporacion.

8. Actuar como centrd de preparacion, gestion y coordinacion de proyectos parala creacion de
empresas de base tecnol dgica paralaindustria del sector defensa.

9. Promover formas organizacionales 0 empresas, 0 asociarse con otras personas publicas o privadas
parael cumplimiento y desarrollo més eficiente de sus propdsitos, dentro del marco legal existente
parad efecto.

10. Apoyar la creacién y consolidacion del cluster de la industria del sector defensa colombiana
Paragrafo: para cumplir con su objeto y sus objetivos especificos, la corporacion podra
desarrollar entre otras, las siguientes actividades.



2. RELACION DE LOSMUNICIPIOS DONDE SE DESARROLLAN LASACTIVIDADESPOR
PARTE DE LA CORPORACION.

La Corporacion desarrolla su objeto social en Bogotaen ladireccion Cr 38 25 B 27 P 3; donde se sittia su
direccion principal.

3. PRESENTACION DE ESTADOSFINANCIEROSA 31 DE DICIEMBRE DE 2023.

Sustento Conceptual

Lafinalidad de los estados financieros constituye una representacion estructurada de la situacion financiera
y del rendimiento financiero de la entidad y los flujos de efectivo, que sea (til a una amplia variedad de
usuarios ala hora de tomar sus decisiones econdmicas.

Las secciones 3 al 7 hacen referenciaa un juego completo de estados Financieros comprende:

Un estado de situacion financieraal final del periodo

Un estado de resultado y otro resultado integral del periodo
Un estado de cambio en €l patrimonio del periodo

Un estado de flujos del periodo

AwWDPRE

Los Estados Financieros por |os afios terminados al 31 de diciembre de 2023, fueron dictaminados por la
CP Laura Daniela Valdiri; quien emitié su opinién sin salvedades.

El Estado de situacion financiera, Estado de resultados, Estado de flujos de efectivo y Estado de cambios
en € patrimonio se encuentran debidamente firmados por Janeth Gutiérrez Suarez (Representante legal),
Laura DanielaValdiri (Revisorafiscal) y Leonardo Garcia (Contador Publico).

Por el ActaNo. 53 del 25 de agosto de 2023, de Consgjo Directivo, inscrita en esta Camara de Comercio €l
05 de octubre de 2023 con el No. 00371514 del Libro | de las entidades sin animo de lucro.

El contador de la Corporacion presentd a consideracion de la Asamblea el Estado de situacion financiera,
Estado de resultados, Estado de flujos de efectivo y Estado de cambios en el patrimonio y posteriormente
fueron aprobados por unanimidad.

4. INDICADORESFINANCIEROS

4.1. INDICADORESDE LIQUIDEZ Y SOLVENCIA

e Razdn Corriente= Activo Corriente/ Pasivo Corriente

Razon Corriente= Activo Corriente / Pasivo Corriente

ACTIVIDADES
Activo Corriente: 19.552.106.454 16.746.131.688 16.375.415.248 11.149.711.256 110.702.098.224
Pasivo Corriente: 1.714.648.017 471.677.413 1.061.971.183 332.484.044 540.505.342

Razon Corriente
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Para el aflo 2023 La corporacién por cada peso de obligacion vigente contaba con $15,42 pesos para
respaldarla, es decir, dicho nivel muestra que podia atender sus obligaciones a corto plazo y atender la
gecucion ordinaria de la operacion; para el afio 2024 observamos que por cada peso de obligaciones
contaba con $204,81 de respaldo lo que muestra que dicha razén aumentd y logré atender sin ningun
problema las obligaciones a corto plazo sus obligaciones financieras.

Esto indica que en qué proporcién las exigibilidades a corto plazo, estan cubiertas por activos corrientes
gue se esperan convertir a efectivo, en un periodo de tiempo igua o inferior, al de la madurez de las
obligaciones corrientes.

La verdadera importancia de este indicador sélo puede determinarse analizando en detalle €l activo y €
pasivo corriente. El resultado por si solo no nos permite obtener una conclusion sobre lareal situacion de
liquidez, pues para que ésta sea adecuada, 0 no, esnecesario relacionarlacon € ciclo operacional y calificar
la capacidad de pago a corto plazo.

Capital de trabajo = Activo Corriente - Pasivo Corriente

ACTIVIDADES

Activo Corriente: 19.552.106.454 16.746.131.688 16.375.415.248 11.149.711.256 110.702.098.224
Pasivo Corriente: 1.714.648.017 471.677.413 1.061.971.183 332.484.044 540.505.342

Capital de Trabajo 17.837.458.437 16.274.454.275  15.313.444.065 10.817.227.212 110.161.592.881

Balance 17.837.458.437 16.274.454.275 15.313.444.065 10.817.227.212 110.161.592.881
Diferencia - -



CODALTEC
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Capital de Trabao 13.313.434.063

L0 ZFa a54.373

- 17.837.458.837

El capital de trabajo es €l excedente de los activos corrientes, (una vez cancelados |os pasivos corrientes)
gue le quedan a la Corporacion en calidad de fondos permanentes, para atender las necesidades de su
operacion normal, laidoneidad del capital de trabajo, depende del ciclo operacional, una vez calificadala
capacidad de pago a corto plazo.

En el escenario hipotético que La corporacion decidiera cancelar el total de sus obligaciones corrientes, en
el afo 2023 su capital de trabajo contd con $15.313 Millones de pesos de |os recursos necesarios para
atender las obligaciones corrientes que surgieron en el normal desarrollo de su actividad, durante el afio
2024 contd con un capita de trabajo positivo de $110.161 Millones de pesos respectivamente lo cua le
permitia cancelar todas sus obligaciones corrientes y aun asi tener un capital de trabajo con el cual seguir
operando.

4.2. INDICADORESDE RENTABILIDAD

MARGEN BRUTO

ACTIVIDADES
Utilidad Bruta 486.356.679 12.027.108 3439698585 | 2.627.937.562 | 882.279.601
Total Ventas Brutas 6.198.3606.437 | 7.226.131.171 | 2.537.358.557 | 338.334.5999 | 2.493.005.857

Margen de Utilidad Bruta 7.8%
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ACTIVIDADES
Ingresos Netos 6.264.338.762 7374471033 2814302244 403649118 2.520.694.777
WVenitas 6198366437 7226131171 2537358557 338334 000 2,493 605857

Margen Operacional 101,1% 102,1% 110,9%% 119,3% 103.9%
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RENTAEBILIDAD DE PATRIMONIO

ACTIVIDADES
Ingresos Netos 6.264.538.762 1.374.471.033 2.814.502.244 403.649.118 2.5890.694.777
Total Patrimonio 23.497.330.806 24.873.642.419 24.626.426.740 24.861.613.511 21.178.738.336

Rentabilidad del 00
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Lo anterior nos permite concluir que la rentabilidad del patrimonio para abril de 2023 fue del 2% y abril
de 2024 del 12 % por lo que se evidencia un aumento en la rentabilidad del patrimonio, aunque su
patrimonio total presentd una disminucidn su ingreso neto presentd un aumento.

PRESENTACION Y PAGO DE LASDECLARACIONESTRIBUTARIAS

| mpuesto sobre |las ventas

El Decreto 2442 de 2018 estipula que deberan declarar y pagar € IVA de forma bimestral los grandes
contribuyentes, personas juridicas y naturales cuyos ingresos brutos al 31 de diciembre del afio gravable
2023 sean iguales o superiores a92.000 UVT (equivalentes a$3.901 Millones de pesos teniendo en cuenta
e valor delaUVT para 2023), asi como los responsables sefialados en los articulos 477 y 481 del ET. Por
otro lado, deberan declarar y pagar de manera cuatrimestral 1os responsables de IVA, personas juridicasy
naturales cuyos ingresos brutos a 31 de diciembre del afio gravable 2023 sean inferiores a92.000 UVT.

Validacion

Losingresos brutos obtenidos a 31 de diciembr e de 2023 por La corporacién no superan 10s92.000 UVTS.
Conforme a lo anterior, La corporacion CODALTEC declara e impuesto sobre las ventas con una
periodicidad Cuatrimestral.



I mpuesto deindustriay comercio

Los contribuyentes, sujetos pasivos del régimen comin del impuesto de Industria y Comercio, cuyo
impuesto a cargo (FU), correspondiente ala sumatoria de todo €l afio gravable 2023, excedade 391 UVT
es decir, de dieciséis millones quinientos ochenta y tres mil noventa y dos pesos M/cte. ($16.583.092)
debera declarar y pagar con una periodicidad anual.

Validacion:

El total del impuesto deindustriay comercio pagado y declarado en lacasillaimpuesto acargo (FU) durante
el afio 2023 no supera la limitacion de la norma, Conforme a lo anterior, La corporacion CODALTEC
declara el impuesto deindustriay comercio de Bogota declara con una periodicidad anual.

CERTIFICADO DE INFORMACION TRIBUTARIA Y SECRETARIA DE HACIENDA
DISTRITAL.

Sustento Conceptual

El certificado generado por la Direccidn de Impuestos y Aduanas Nacional — DIAN y por |a Secretaria de
Hacienda Distrital y de Alcaldias municipales permite evidenciar € estado en que se encuentra una
Corporacion en relacion alas obligaciones que presentan deuda, excedente o saldo afavor.

Estado de cuenta Direccién de | mpuestos Nacionales (DI AN)

Se observa a continuacion el estado de las abligaciones tributarias a la fecha, de La corporacion
CODALTEC:

Obligaciones con Excedente

La corporacién en su estado de cuenta con la DIAN actual mente posee |0s siguientes excedentes:

Estado de cuenta de la Dian

LAl LFF |ﬁ'ﬁ'|'||'hrl"'a
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Oportunidades de mejora

La Revisoria Fiscal sugiere alaadministracion de CODALTEC:

Solicitar ante Direccion de Impuestosy Aduanas Nacional — DIAN un PQSR con €l fin de conocer
los saldos reales de los excedentes que se pueden solicitar como devolucién. Es importante
mencionar que los contribuyentes que hayan realizado pagos en exceso 0 de 1o no debido tienen
cinco (5) afos para solicitar ante la DIAN su respectiva devolucion o compensacion desde el
momento de su presentacion.

Solicitar ante Direccién de Impuestos y Aduanas Nacional — DIAN los saldos a favor generados
durante los afios 2022 y 2023 correspondientes a impuesto sobre larentay complementario y €
impuesto sobre |as ventas.

Realizar los trmites pertinentes ante la Direccion de Impuestos de Aduanas Nacionales — DIAN,
con el objeto de que dichas obligaciones tributarias vencidas sean cruzadas en debida forma.

RESOL UCION DE FACTURACION ELECTRONICA

Sustento Conceptual

Todo contribuyente que esté obligado a expedir factura debe solicitar |a respectiva resolucion de
autorizacion ala Dian.

Esta autorizacion es exigida por la Dian incluso a los no responsables del impuesto a las ventas,
antiguo régimen simplificado, en € caso en que opten por expedir factura.

Unavez se expide laresolucion que autoriza el rango de facturacién a un contribuyente, esatiene
una vigencia maxima de dos afos, tal como lo dispone € inciso tercero del articulo 3 de la
Resolucién 055 de 2016:

“La autorizacion de numeracion de facturacion tendra una vigencia maxima de dos (2) arios a
partir de la generacion del formato oficial en donde conste la leyenda "autorizado”.”

La vigencia se cuenta desde la fecha en que se expide la resolucion de facturacion, la cual se
consulta en la misma resolucion.

Se evidencia la autorizacion de numeracion de facturacion emitida por la Direccién de Impuestos
Nacionales (DIAN):



Resolucién de facturacion electrénica
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ESTADO DE LA IMPLEMENTACION DEL PROCESO DE NOMINA ELECTRONICA
CONFORME AL CALENDARIO ESTABLECIDO POR LA DIAN.

Sustento Conceptual

Mediante laResolucién N° 000037 de mayo 5 de 2020 que modificalosnumerales 1y 2 del articulo
6 de la Resolucién 000013 del 11 de febrero de 2021, la Direccién de Impuestos y Aduanas
Nacional — DIAN, establece la fecha de inicio de habilitacién en el servicio informético de la
noémina electrénicay lafecha méxima parainiciar con lageneracion y transmision del documento
soporte de pago de ndmina electrénicay de las notas de gjuste del documento soporte de pago, de
acuerdo con € nimero de empleados.

Validacion

La administracion de La corporacion CODALTEC, informa que la némina electronica se
encuentraimplementada.



Reporte de Némina Electrénica
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SITUACION ADMINISTRATIVA

NOMINA Y PERSONAL

Sustento Conceptual

Los aportes y beneficios a empleados que debe tener en cuenta un empleador para estar a dia con las
responsabilidades que le asisten por mandato de la ley se pueden dividir en tres grupos: aportes a
seguridad social, parafiscales y prestaciones sociales. A continuacién, se relacionan cada uno de sus
elementos.

1) Seguridad social

L os aportes a EPS, fondo de pensiones y ARL constituyen los aportes a seguridad social. Dichos aportes
se calculan conforme alos siguientes porcentajes que debe pagar el trabajador y el empleador:

EPS:. Al empleador le corresponde un aporte sobre cada empleado del 8.5 %y a trabajador le
corresponde pagar € 4 % sobre el ingreso base de cotizaciéon —IBC-.

Pension: Al empleador le corresponde un aporte sobre cada empleado del 12 %'y a trabajador le
corresponde pagar € 4 % sobre el IBC.

ARL: Los aportes ariesgos laborales en su totalidad |os debe asumir el empleador; latarifa se asigna
segun €l nivel de riesgo asociado ala actividad.

2) Parafiscales

Los parafiscaes son aportes obligatorios que corresponden al empleador en beneficio de sus
trabagjadores. Estos aportes (que suman e 9 % de la ndmina) se destinan a las cajas de compensacion
familiar, a Instituto Colombiano de Bienestar Familiar -ICBF-y a servicio naciona de aprendizaje —
Sena-.

- Sena2%

- ICBF3%

- Cagjas de Compensacion Familiar 4 %



4.3. Nominadeeneroaabril de 2024

Una vez validadas las néminas liquidadas del 01 de enero a 30 de abril de 2024, se evidencié que la
Corporacion cumple con el pago de los salariosy demés prestaciones a sus empleados. El pago esrealizado
efectivamente.

Lacorporacion CODAL TEC conforme alainformacion suministrada por laadministracion, al 30 de abril
de 2024 se encuentra a paz y salvo por concepto de salarios y prestaciones sociales, en cumplimiento con
lo dispuesto en laLey 789 de 2002, Decreto Reglamentario 1406 de 1999 y Ley 828 de 2003.

4.4, Planillasde seguridad social y parafiscales a 30 de abril de 2024.

Unavez verificadas las planillas de aportes a seguridad social y parafiscales liquidadas y pagadas durante

€l periodo comprendido entre el 01 de enero al 30 de abril de 2024, se concluye gque son canceladas dentro
de los plazos establecidos por €l Decreto 1990 de 2016, articulo 3.2.2.1

CONSIGNACION DE CESANTIASE INTERESESA 31 DE DICIEMBRE DE 2023.

Sustento conceptual

L as prestaciones sociales son |os pagos adicionales al salario que constituyen beneficios para el trabajador,
dichas prestaciones son una remuneracion obligatoria por parte del empleador; dichas prestaciones son
originadas con la finalidad de cubrir necesidades o riesgos ordinarios, ademas de representar un
reconacimiento a su contribucion (la de los empleados) en la generacién de resultados econdémicos de la
Corporacion.

Prima de servicios: Corresponde a quince dias de salario por cada semestre laborado, en los casos en que
se labore por un tiempo inferior se debe calcular €l valor correspondiente.

Cesantias: corresponden a un salario mensual por cada afio laborado o a su proporcién en caso de un
tiempo de labor inferior.

Intereses a las cesantias: Es € reconocimiento financiero del empleador por laretencién anual del valor
correspondiente alas cesantias, corresponde a 12% del total de las cesantias anuales o proporciona mente
al tiempo trabajado, y debe ser pagado directamente al trabajador.

Vacaciones. Son e descanso remunerado que el empleador debe otorgar a trabajador, las cuales son
equivalentesaquince (15) dias delicenciapagapor cadaafio laborado o el tiempo proporcional alafraccion
trabgjada; el 50% de las vacaciones puede ser compensado en dinero.

a. Cesantias pagadas

Se evidencia que la consignacion de las cesantias por pagar a 31 de diciembre de 2023 se generé mediante
las siguientes planillas:



Relacion de pagos par afiscal es

‘NOMINA Y SEGURIDAD SOCIAL DICIEMBRE 2023 EXCEDENTES 2021°

ICAF

| BIENESTAR FAMILIAR - ICEF

To!al

T Smm.m.n

Informe de pago de Cesantias

. ART.PRESUPUESTAL | ARea | Valor
w‘ 0100701 - SUBO | 5 eiel 0O PERSONAL DE NOMINA | 89.536.661,60
211010100105 - Auxiko de | |

Ao | 31-AUXILIODE TRANSPORTE | $90.504,67
2110102002 - Aportes & 18 |

| Seguirdad Socs en Ssud 36 - APORTES PARA SALUD . 2.042.707,52
2.1.1.01.02001 - Aportes 8 ia |

| Segiirdiad Socil en Perision | 40 - APORTES PARA PENSION [ 11.021.366,00
2110102005 - Apories

Cenmraes  al Sistema de 41 -APORTES PARA ARL 475.400,00
Riesgos Laborales

2110102004 - Apories "l 43 - CAJAS DE COMPENSACION

(F::ar:.' de Compenewm FAMILIAR 3.780.800,00
2110102007 - Apotes 3145 - SEAVICIO NACIONAL OE |

SENA | APRENDIZAJE - SENA | ASMENe0
2110102006 — Apotes @ | 45 — INSTITUTO COLOMBIEND DE |, coconn oo

Pago 1
Estaia Walor del page
Mgrobado F 4061460500
Nismero de Bprobackon Motheo
405376 Pago da |a Equidacion de cesantias con clave:
BAD0434071 569
Fecha del pago Rederencia 1
D a2 181.51.34. 245
Howra ded pago Rederencla 2
11:34 A6 Wi
Baimern de producio origen Rederencia 3
s el BOO5TROTE
Destine del pago Cidige dnlco CUS
APDATES EN LINEA 445405570

Pago 2




Eatada Vador del pago
Aprabiudn 8 1.680_207 00
Numern de aprobackon Muotiva
MO5EM 15 Pago de (2 Bquidacion da casantias con clave
BAO47A7T0N
Fecha del pago Rulerencia 1
D02 2024 181.57.34. 245
Hora dal page Referencia 2
12106 P ]
Himera de products origen Reforencia 3
s A005TEOTS
Desting ded pago Gddigo Onlco GUS
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SITUACION DE CONTROL INTERNO

DESCRIPCION DE LOS PRINCIPALES PROCEDIMIENTOS DE CONTROL INTERNO
ADMINISTRATIVO Y FINANCIERO QUE MANEJA LA CORPORACION O ENTIDAD

Validacion:

Se procura que todas las actividades y actuaciones, asi como la administracion de lainformaciony
los recursos se realicen de acuerdo con las normas constitucionalesy legales, dentro de las politicas
trazadas por la administracion y en atencién alas metas y objetivos propuestos.

Cadafuncionario actlia paragarantizar cadauno de los procesos, politicas, metasy actividades para
gue se cumplan de acuerdo con lo establecido.

Si bien la administracion y sus colaboradores desempefian labores con controles propios de sus
compromisos y responsabilidades con la Corporacién; se recomienda a la administracion de
CODALTEC, gestionar la incorporacién de procesos y procedimientos que ayuden a minimizar
posible pérdida de control interno en cada uno de los procesos, propios de su actividad econdmica.



RESOL UCION DEL SENA SOBRE APRENDICES SENA O CUOTA DE MONETIZACION

Sustento conceptual

Conforme al articulo 32 delaLey 789 de 2002, empresas obligadas ala vincul acién de aprendices,
se establece que las empresas privadas, desarrolladas por personas naturales o juridicas, que
realicen cualquier tipo de actividad econdmica diferente de la construccion, gue ocupen un nimero
de trabajadores no inferior a quince (15), se encuentran obligadas a vincular aprendices para los
oficios u ocupaciones que requieran formacién académica o profesional metédicay completaen la

actividad econdmica que desempefian.

Las empresas industriales y comerciaes del Estado y las de economia mixta del orden Nacional,
departamental, distrital y municipal, estardn obligadas a la vinculacién de aprendices en los
términos de la Ley 789 de 2002. Las demés entidades publicas no estaran sometidas a la cuota de

aprendizaje, salvo en |os casos que determine el Gobierno Nacional.

El empresario obligado acumplir con lacuota de aprendizaje podratener practicantes universitarios
bajo lamodalidad de relacion de aprendizaje, en €l desarrollo de actividades propias de laempresa,

siempre y cuando estos no superen € 25% del total de aprendices.

El articulo 33 de la ley antes mencionada, establece que la determinacién del nimero minimo
obligatorio de aprendices para cada empresa obligada la hara laregional del Servicio Naciona de
Aprendizaje, SENA, del domicilio principal de la empresa, en razén de un aprendiz por cada 20
trabagjadores y uno adiciona por fraccion de diez (10) o superior que no exceda de veinte. Las
Empresas que tengan entre quince (15) y veinte (20) trabgjadores, tendrén un aprendiz. La cuota
sefidlada por e SENA deberd notificarse previamente a representante legal de la respectiva
empresa, quien contara con € término de 5 dias habiles para objetarla, en caso de no cefiirse alos
reguerimientos de mano de obra calificada demandados por lamisma. Contrael acto administrativo

gue fije la cuota procederan los recursos de ley.

Validacion

Se evidencia que & SENA mediante la Resolucién No. 2134 del 18 de octubre de 2018, establece
la cuota de aprendizaje a cargo de La corporacion CODALTEC en dos (2) aprendices, a nivel
nacional, la cuota podra ser distribuida a criterio del empleador, segiin sus necesidades, debiendo
informar de lamisma alaRegional del Servicio Nacional de Aprendizaje— SENA donde funciona

el domicilio principal de la Corporacion.

Monetizacion del Sena
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La Corporacion se encuentra en proceso de blsgueda de practicantes para las pasantias del Sena.

REGLAMENTO INTERNO DE TRABAJO CON SUSRESPECTIVASMODIFICACIONES.

Sustento conceptual

El Reglamento Interno de Trabajo, tal como lo define € articulo 104 del Codigo Sustantivo del
Trabagjo, es un documento en el cual las empresas retinen las circunstanciasy condiciones sobre las
cuaesseregirael desarrollo delaslabores que se prestan por parte de lostrabajadores al empleador.

Articulo 104: Definicién de Reglamento Interno de Trabajo: Reglamento de trabajo es el conjunto
de normas que determinan las condiciones a que deben sujetarse el empleador y sus trabgjadores
en laprestacion del servicio.

Del mismo modo, €l RIT debe contener, ademas, |as obligaciones que tendran tanto los
trabajadores el empleador dentro de larelacion laboral. Lo anterior, tal como lo indico la Corte
Constituciona en su Sentencia C 934 de 2004:

'...El reglamento de trabajo asi concebido no se circunscribe tan s6lo a regular la actividad
desplegada por €l trabajador sino una serie de situaciones juridicas que obligan tanto a este como
al empleador..."



El articulo 105 del Cédigo Sustantivo del Trabajo, nos sefidla qué empresas deben adoptar €l
Reglamento Interno de Trabajo:

Esta obligado a tener un reglamento de trabajo todo empleador que ocupe mas de cinco (5)
trabajadores de caracter permanente en empresas comerciales, o0 mas de diez (10) en empresas
industriales, 0 mas de veinte (20) en empresas agricolas, ganaderas o forestales.

En empresas mixtas, la obligacion de tener un reglamento de trabajo existe cuando el empleador
ocupe mas de diez (10) trabajadores.

Validacién
CODALTEC, establece el Reglamento Interno de Trabajo tanto para La corporacion como todos
sus trabajadores. Este reglamento hace parte de los contratos individual es de trabajo, celebrados o
gue se celebren con todos | os trabajadores, salvo estipulaciones en contrario, que sin embargo solo
pueden ser favorables al trabajador.

Manual del reglamento de trabajo
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CERTIFICADO DE CALIFICACION DEL SISTEMA DE GESTION Y SEGURIDAD Y SALUD
EN EL TRABAJO

Sustento conceptual

El Decreto 1072 del 26 de mayo de 2015 por medio del cual se expide e Decreto Unico
Reglamentario del Sector Trabajo y laResolucion 1111 de 2017 que define los esténdares minimos
del Sistema de Gestién de Seguridad y Salud en € trabajo para empleadores y contratantes.

L osempleadores deben establ ecer mecani smos eficaces para gestionar las comunicacionesinternas
y externas relacionadas con la seguridad y salud en el trabajo; garantizar que se dé a conocer €l
SG-SST atodoslostrabajadoresy en todos |os niveles de la organizacion; debe facilitar los canales
gue permitan a los trabajadores expresar sus observaciones, inquietudes y sugerencias de mejora
en materia de seguridad y salud en el trabajo.

L as empresas que hagan caso omiso a este sistemna se estan exponiendo a sanciones. El articulo 21
de La Resolucion 1111 de 2017 advierte que e incumplimiento de lo ali establecido sera
sancionado segun el capitulo 11 Criterios de Graduacion de las Multas por Infraccion a las
Normas de Seguridad y Salud en el Trabajo del Decreto 1072 del 2015.

El valor de lamulta puede llegar hasta 500 salarios minimos mensual es legal es vigentes, graduales
de acuerdo a la gravedad de la infraccion, respetando el derecho a debido proceso por parte del
empleador. Cuando se evidencian casos de reincidencia o incumplimiento de los correctivos, se
podré ordenar la suspension de actividades hasta por un término de 120 dias o € cierre definitivo
de la Corporacion.

Validacion
La Administradora de Riesgos LaboralessARL se encuentra en el proceso de calificacion del
sistema de Gestion y Seguridad y Salud en € trabgjo, sin embargo, la administracion de la

corporacion suministra el Ultimo certificado de calificacion, tal como se observa a continuacion:

Certificacion de pagos de seguridad Social en el trabajo:
T LA [
Colmena -r: S

Colmana Seguros

CER-181.401

Certilica que 3 empress CORPORACION DE ALTA TECNOLOGIA PARA LA DEFEMSA COOWLTE
ileificada con MIT 900576075 alliads & B Admisisradors de Riesgos Laboeales, realind
sifcsraluacion de su SG-S5T am la Fecha 21,12/ 7073 condorme a tatabla de valares v calificacion
de Ins Exiandpres Minimas del Sistersa o Gestion de Sepuridad ¢ Sahd en el Trobeso 5G-55T,
imedize & dilgendisrmetio del Farmifano de evalaacddn sstaiatide en o amiculo 37 de k3
Ratolocidn OZ1F do 3039, 1o cual 3o je un neseliteds roral de 100 =

[u ] EfTAMDAR CALIMEACIGN
Rerursos 100 %
Planeir -
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Eestion de b s 100 K
= | Z¥ R o D %
Hacor chifn o Peligros y Riespos 100
Lantidn cha Amddaras 100 %
Veriicar Veriicocon del SGE5T 00 %
FL B e e 100 %




REPORTES DANE

Sustento conceptual

La Encuesta Mensual Manufacturera con Enfoque Territorial (EMMET) es una investigacién de caracter
estadistico por medio de lacua el Departamento Administrativo Nacional de Estadistica (DANE) obtiene
lainformacién de evolucién de las principal es variables econdmicas del sector fabril colombiano en €l corto
plazo. LaEMMET mide la evolucion mensual del sector manufacturero del pais, a través de las variables
de produccion, ventas, empleo, sueldos y horas trabgjadas; con ellas el DANE genera indices, variaciones
y contribuciones; es también una herramienta importante para la elaboracion de las estimaciones del
Producto Interno Bruto (PIB) del sector industrial que realiza la Direccidon Técnica de Sintesis y Cuentas
Nacionales.

La finalidad de la Encuesta Ambiental Industrial (EAI) es cuantificar € esfuerzo econémico y la gestion
ambiental que el sector manufacturero realiza en Colombia, con € fin de dar respuesta a los actuales retos de
sostenibilidad ambiental, competitividad y responsabilidad social empresarial. Los datos presentados en este
documento son indicativos de la reconversién de los procesos productivos para el manegjo y uso sostenible de
los recursos naturales, asi como sobre el mejoramiento de las condiciones sociales, ambientales y econdmicas
del sector manufacturero.

Validacion

La corporacion CODALTEC identificada con NIT 900.576.075 diligencié la Encuesta Mensual de
Comercio de todos los meses del afio 2023.

La Encuesta Mensua de Comercio (EMC) proporciona los principales indicadores sobre la evolucion de
laactividad comercial del pais, por medio de resultados del comercio al por menor y de vehiculos, a generar
informacion sobre variables como ventas, personal ocupado y sueldos y salarios. También presenta
resultados sobre Grandes Almacenes e Hipermercados y ventas realizadas por las ensambladoras e
importadoras de vehiculos.

Validar la continuidad de losreportes mensuales en el DANE.

MECANISMOSDE CONTROL DE HABEASDATA

Sustento conceptual

Seguin €l articulo 15 de la Constitucién Politica de Colombia, el Habeas data es el derecho que tienen todos
los ciudadanos a conocer, actualizar y ratificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicasy privadas.

El hecho de estar consagrado en la constitucion como un derecho fundamental, lo permea de
constitucionalidad y en virtud del articulo 85 de la misma carta, se le da aplicabilidad inmediatasin

gue sea necesario desarrollarlo legidativamente, o que no desconoce su regulacion a partir de lanombrada
Ley Estatutaria 1581 de 2012, su respectivo decreto reglamentario y el Decreto 1377 de 2013.

Por medio del habeas data se protegen derechos tales como; la intimidad, el buen nombre y se protege a
los ciudadanos de abusos por parte de las entidades responsables y encargadas de las bases de datos.

Validacion



Politica de tratamiento de Datos Personales
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MECANISMOSDE CONTROL DE NO CONFORMIDADES.

Sustento conceptual

El Procedimiento de acciones correctivas, preventivasy de mejora, que tiene como objetivo, definir la
metodol ogia paraimplementar, realizar seguimiento y controlar las acciones correctivas y/o preventivas
paradiminar las causas de las no conformidades reales o potenciales.

Dicho procedimiento aplica para laidentificacion de no conformidades reales o potenciales, anaisis de
las causas, identificacion de causaraiz, definicion e implementacion de acciones correctivas y/o
preventivas, registro, revision y seguimiento paraverificar su eficacia.

Validacion

Mecanismo de peticiones, quejas, reclamosy Sugerencias

DIRECCION
CONTACTO Ofcing Irnc

[Caiam I8 N

Mowk +Z7 200 620 8324 <

EMAIL

oficodaltoc coly

Oficins Securciarnia

https://www.codal tec.com/




HALLAZGOS

BANCOS

Sustento conceptual

Los siguientes términos se utilizan en la seccion 7 NI F para pymes:

Los equivalentes a efectivo son inversiones a corto plazo de gran liquidez que se mantienen para cumplir
con los compromisos de pago a corto plazo més que para propdsitos de inversion u otros.

Registra el valor de los depdsitos constituidos por e ente econdmico en las cuentas corrientes bancarias
poseidas en e exterior su monto en moneda naciona se obtendrd de la conversion a la tasa de cambio
representativa del mercado.

Estos saldos en bancos comprenden los recursos de liquidez inmediata con gue cuenta un ente econémico,
igualmente la norma contable sobre este rubro establece que dichos recursos se pueden utilizar para cubrir
necesidades generales o especificas. Razon por la cual, es importante € control periddico al finalizar cada
mes, preparando las conciliaciones bancarias y haciendo seguimiento sobre los depésitos y las partidas
conciliatorias, con el fin deirlas legalizando oportunamente y no permanezcan por mucho tiempo dentro de
la conciliacion bancaria.

Hallazgo

Se identifica que los formularios bancarios correspondientes a periodo hasta abril de 2024, carecen de la
firma de la persona responsable de aprobar |as conciliaciones bancarias.

“Hallazgo subsanado en el transcurso de la auditoria”

Conciliaciones Bancarias a 30 de abril de 2024
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Riesgos
CODALTEC estaexpuesta a:
¢ Reconocer cifrasque no corresponden alarealidad en el rubro de bancos en los estados financieros.
e Informacion financiera no confiable por inoportunidad en la causacién periédica de los
movimientos bancarios.
e No tener certezade larazonabilidad de los saldos registrados en la cuenta de bancos.

Oportunidades de mejora

LaRevisoria Fiscal sugiere alaadministracion de CODALTEC:

Redlizar de manera mensual € registro correspondiente a las partidas conciliatorias y los
movimientos bancarios pendientes de causacién de meses anteriores, generando asi, que la
informacion se encuentre actualizada y se puedan generar reportes contables acorde a los extractos
bancarios.

Generar la conciliacion periddica de las cuentas bancarias que presenta la entidad en moneda
nacional y extranjera, reconociendo en la contabilidad los montos de ingreso y salidas generadas
mensualmente, lo cual permite que en los estados financieros se refleje larealidad de los flujos de
dinero.



CUENTAS POR COBRAR

Sustento conceptual

Las cuentas por cobrar comprenden €l valor de las deudas a cargos de terceros y a favor dd ente
econdémico, incluye las cuentas por cobrar comerciales y ho comerciales, dentro de este grupo
pertenece las cuentas por cobrar a clientes, vinculados econémicos, cuentas por cobrar a sociosy
accionistas, anticiposy avances, cuentas de operacion conjuntay las cuentas por cobrar en moneda
extranjera que deberdn ser gjustadas a la tasa de cambio sobre la cual se hallan desembolsado los
derechos.

Los instrumentos financieros bésicos que quedan dentro del alcance de la Seccion 11 NIIF para
Pymes son los que cumplen las condiciones del parrafo 11 .8. Son ejemplos de, “instrumentos
financieros que normalmente cumplen dichas condiciones”

El hecho detener recursos acumulados en cartera, implicaque laempresa para poder operar
0 pagar sus proveedores debe recurrir afinanciacion externa que trae consigo un alto costo
financiero, razon por la cual la gestion de la cartera debe ser coherente con la gestion de
las cuentas por cobrar, o la politica de clientes debe ser mas favorable al menos igual que
la politica de proveedores para que haya un equilibrio

(a)Depdsitos a la vista'y depdsitos a plazo fijo cuando la entidad es la depositante, por gjemplo,
cuentas bancarias.

(b) Obligaciones negociables y facturas comerciales mantenidas.

(c) Cuentas, pagarésy préstamos por cobrar y por pagar.

Hallazgo

Durante el proceso de auditoria, se haidentificado que en el apartado de deudores figura una cartera
por un total de $335.492.011,20. Se cuenta con evidencia que indica que las facturas sefidadas en la
lista adjunta corresponden a entidades extranjeras y representan saldos de dificil cobro, que constituyen
el 65% de la cartera, equivalente aun valor de $216.928.133,76.

Validacion en el detalle de la cuenta Deudores
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Riesgos

CODALTEC estdexpuesta a:

Incurrir en una inadecuada toma de decisiones como consecuencia de no gestionar de manera
oportuna las cuentas por cobrar presentadas.

Que los valores registrados en libros no se gjusten alarealidad, y se reconozca de manera errada
las cifras de las cuentas por cobrar.

Presentar informacién errada a entidades que soliciten la informacion financiera debido a la
antigiiedad de los valores.

Presentar diferencias en la declaracion de renta por concepto de retenciones, entre los valores
registrados contablemente y los certificados generados por |os clientes.

Oportunidades de mejora

LaRevisoria Fiscal sugiere alaadministracién de CODALTEC:

Redlizar €l respectivo gjuste de acuerdo con la redlidad de los saldos pendientes de cobro,
depurando de manera periddica € rubro de las cuentas por cobrar comerciales, permitiendo la
oportuna correccion de errores o provisiones que se consideren pertinentes.

Proponer la opcidn de establecer un plan de pagos en el cual se acuerde con € cliente abonar la
deuda en cuotas 0 de manera fraccionada. Es fundamental evaluar si se desea mantener a deudor
como cliente para adaptar €l tipo de plan segn sea necesario.

INTANGIBLES

Sustento Conceptual

Los contratos de arrendamiento financiero de inmuebles, en la parte que correspondan a terreno,
cualquiera que sea su plazo; pero cuyos plazos sean inferiores alos alli establecidos; tendran para
efectos contables y tributarios, €l siguiente tratamiento: a. Al inicio del contrato, €l arrendatario
deberaregistrar un activo y un pasivo por el valor total del bien objeto de arrendamiento. Esto es,
por una sumaigua al valor presente de los canones y opciones de compra pactados. b. El valor
registrado en el activo por € arrendatario, tendra la naturaleza de activo no monetario. En el caso
de que sea un bien depreciable o amortizable, e activo no monetario registrado por el arrendatario
se depreciard o amortizard, utilizando las mismas reglas y normas que se aplicarian si el bien
arrendado fuera de su propiedad, es decir teniendo en cuentalavida Util del bien. En el caso de que
€l bien arrendado sea un activo no depreciable 0 no amortizable, € arrendatario no podradepreciar
el activo no monetario registrado en su contabilidad. c. Los canones de arrendamiento causados a
cargo del arrendatario, deberan descomponerse en la parte que corresponda a abono a capital y la
parte que corresponde aintereses o costo financiero. Los abonos acapital, se cargaran directamente
contra el pasivo, como un menor valor. La parte que corresponda a intereses o costo financiero,
serd un gasto deducible para el arrendatario.



Hallazgo

Al 30 de abril de 2024, la Corporacion presentaintangibles con una participacion del 106% por un
valor de $ 17.392.736.327,12, € cual corresponde a un saldo acumulado de investigaciones que en
Su momento se registraron como un desarrollo tecnol6gico el cual, se pensaba generar un beneficio
econémico en € futuro, no obstante se pone en manifiesto la incertidumbre de la existencia de
diferencias sustanciales respecto a los criterios de contabilizacién de los intangibles.

Rubros discriminados por tipo de otros activos
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Riesgos
CODALTEC. estd expuesta a:

e Sobreestimar |os saldos contables distorsionando de esta manera |l os estados financieros.

¢ Que d rubro no cuente con € respaldo suficiente y no se tenga certeza de la razonabilidad del
estado actua de los activos con los cuales cuenta CODALTEC.

¢ No tener conciliada la informacion y generar posibles reconocimientos que no pueden reportarse
como deduccion en la declaracion de Renta 'y complementario debido a que no se cuenta con el
soporte autorizado.

Oportunidades de mejora

LaRevisoria Fiscal sugiere alaadministracién de CODALTEC:

¢ Readlizar periodicamente control de activos, con €l fin de tener certeza de |as adiciones registradas
en las cuentas correspondientes y estas se estén efectuando adecuadamente frente a cada concepto
que compone € rubro.



PROPIEDAD, PLANTA Y EQUIPO

Sustento Conceptual

Este rubro comprende el conjunto de las cuentas que registran los bienes de cualquier naturaleza
gue posee la entidad, con la intencién de emplearlos en forma permanente para e desarrollo del
giro normal de sus operacionesy cuyavida (til exceda de un afio. Cuenta que se debe depreciar en
el tiempo gue se estime lavida Util.

La depreciacion debe basarse en lavida Gtil estimada del bien. Paralafijacion de ésta es necesario
considerar €l deterioro por € uso y la accién de factores naturales, asi como la obsolescencia por
avances tecnol 6gicos o por cambios en la demanda de los bienes producidos o de los servicios
prestados. Lavida Util podra fijarse con base en conceptos o tablas de depreciacion de reconocido
valor técnico.

Se identifica que CODALTEC, implementa e método de depreciacion en linea recta. En este
método de depreciacion el activo sufre un desgaste constante con el paso del tiempo, 1o que no
siempre se gjusta a la realidad, toda vez que hay activos que en la medida en que se utilizan, €l
nivel de desgaste se incrementa, es creciente.

Ladepreciacion esladistribucion en forma sistemética del costo de un activo fijo entre su vida Gtil.
Podemos decir que |os elementos gque participan para determinar la depreciacion son el costo y la
vida Util.

Hallazgo

A la fecha de corte de la auditoria la Corporacion CODALTEC no cuenta con un inventario
actualizado de activos fijos fisicos registrado en el rubro de propiedades, planta y equipo, de
acuerdo a la norma internacional (Seccion 17.10, propiedades, planta y equipo), todo esto, para
poder verificar los costos directamente atribuibles a la ubicacion del activo en el lugar y en las
condiciones necesarias para que pueda operar de laforma prevista por la gerencia.

Riesgos

CODALTEC. estaexpuestaa

Que los valores registrados en libros no se gjusten alarealidad, y se reconozca de manera errada
el calculo de ladepreciacion.

Que € rubro de Propiedad, Planta 'y Equipo no cuente con € respaldo suficiente y no se tenga
certeza de larazonabilidad del estado actual de los activos con los cuales cuenta CODALTEC.

Afrontar eventuales pérdidas en Propiedad, Planta'y Equipo por no llevar un control, generando
perdidas de la cuenta 15 en €l estado de situacion financiera; ya que no se esta llevando un control
adecuado de las bajas y obsolescencias que pueda presentar la Corporacion.



e No tener conciliada la informacion y generar posibles reconocimientos que no pueden reportarse
como deduccion en la declaracion de Renta'y complementario debido a que no se cuenta con el
soporte autorizado.

Oportunidades de mejora

La Revisoria Fiscal sugiere alaadministracion de CODALTEC:

e Redlizar periodicamente control de activos, con €l fin de tener certeza de | as adiciones registradas
en las cuentas correspondientes y estas se estén efectuando adecuadamente frente a cada concepto
gue compone el rubro de Propiedad, plantay equipo.

e Actudizar la politica basandose en el articulo 137 del Estatuto Tributario e implementar
procedimientos de control, en donde se especifiquen los montos de reconocimiento, medicion y
presentacién en |os estados financieros de acuerdo alo requerido por la entidad.

e Efectuar la correccion en el célculo de la depreciacion, con el fin de tener certeza de la vida Util
(esta vida Util debe estar definida en la politica contable) de la Propiedad, Plantay Equipo y las
cifras registradas en los estados financieros de la Corporacién, generando asi, la calificacion
adecuada frente a cada concepto que compone € rubro.

LIBROSOFICIALESDE CONTABILIDAD

Sustento conceptual

Desde 2012, € libro mayor y balances, € libro diario y €l libro de inventario y balances no requieren ser
inscritos ante la Camara de Comercio por lo reglamentado en el de 2012, el cual también dej6 abiertala
posibilidad de llevar los mencionados libros oficiales como archivos electrénicos.

La Circular 100 de 2012 emitida por la Superintendencia de Sociedades menciona que los libros de
contabilidad pueden ser llevados en archivos electronicos y su amacenamiento debe garantizar que la
informacion sea completa e inalterada.

El articulo 12 delaLey 527 de 1999 establ eci 6 | as siguientes condiciones parala conservacion de loslibros
€lectronicos:

e Quelainformacion que contengan sea accesible para su posterior consulta.
¢ Que e mensgje de datos o € documento sea conservado en €l formato en que se haya generado.

¢ Que se pueda determinar €l origen, lafechay horaen que fue producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion que tenga por Unica finalidad facilitar €l
envio o recepcion de los mensagjes de datos.

Los librosy papeles del comerciante podrén ser conservados en cualquier medio técnico que garantice su
reproduccion exacta.



El articulo 2 de laley 527 de 1999 define: Mensaje de datos. La informacion generada, enviada, recibida,
almacenada o comunicada por medios el ectronicos, épticos o similares, como pudieran ser, entre otros, €
Intercambio Electronico de Datos (EDI), Internet, €l correo electrénico, €l telegrama, el télex o e telefax.

Sanciones tributarias

L as sanciones por no llevar contabilidad para efectos fiscales estan contenidas en los articulos 654 y
655 del Estatuto Tributario -ET-.

El articulo 654 en mencién sefiala los hechos que se consideran irregulares en materia de contabilidad:

“(..)

a. No llevar libros de contabilidad.

b. No tener registrados los libros principal es de contabilidad, si hubiere obligacién de registrarlos.

c. No exhibir los libros de contabilidad, cuando las autoridades tributarias |o exijan.

d. Llevar doble contabilidad.

e. No llevar libros de contabilidad en forma que permitan verificar o determinar |os factores necesarios
para establecer |as bases de liquidacion de impuestos o retenciones.

f. Cuando entre la fecha de las Ultimas operaciones registradas en los libros, y € Ultimo dia del mes
anterior a aquél en el cual se solicita su exhibicion, existan mads de cuatro (4) meses de atraso.”

Cuando la autoridad tributaria encuentre alguna de estas irregularidades e contribuyente podria hacerse
acreedor de una sancion por libros, que corresponde a 0,5 % del mayor valor entre el patrimonio liquido y
los ingresos netos del afio anterior a de la imposicion de la sancion, sin exceder las 20.000 UVT

($712.140.000). Adicional aesto, laDian podriarechazar |os costos, deducciones, impuestos descontabl es,
exenciones, descuentos tributarios y demas conceptos que carezcan de soporte en la contabilidad

Hallazgo

Hastalafechade laauditoria, laadministracion de CODAL TEC alin no ha actualizado sus libros oficiales
de contabilidad, los cuales se encuentran vigentes desde junio de 2023.

» Libro mayory balance
* Librosdeinventariosy balances
* Librodiario
* Libro deaccionistas
* Librodeactas
Riesgos
Lacorporacién CODALTEC esta expuesta a
e El incumplimiento en la conservacion de los libros oficiales de contabilidad razon por la cual

afectaria e resultado del gjercicio por concepto de sanciones los cuales no son objeto de ser
tomados como deducibles en la respectiva declaracién de rentay complementarios.

o Afectacion a su flujo de caja como resultado del pago de sanciones impuestas por los diferentes
entes que los regulen.


https://actualicese.com/normatividad/estatuto-tributario/

e Perdidadelainformacién al no contar con medios seguros de almacenamiento.

Oportunidades de mejora

LaRevisoria Fiscal sugiere aLacorporacion CODALTEC:

e Llevary generar oportunamente loslibros oficiales de contabilidad con un atraso no mayor a cuatro
(4) meses.

¢ Almacenar de maneraadecuaday segurarespecto a susregistros contablesy la demés informacion
confidencial esresponsabilidad de laadministracién con € fin de salvaguardar losintereses propios
de la sociedad.

e Resguardar los libros oficiales de contabilidad digitalmente en € servidor de La corporacion y
ademés se recomienda que sean enviados periddicamente a un correo asignado por la
administracion.

TRANSMISION DE LA INFORMACION EXOGENA NACIONAL Y DISTRITAL 2023

Sustento conceptual

La Resolucion N° 00038 del 7 de mayo de 2021 por e cual se modificala Resolucién No. 000070 del 28
de octubre de 2019, establece € grupo de obligados a suministrar informacién tributaria a la U.A.E.
Direccién de Impuestos y Aduanas Nacionales DIAN, por e afio gravable 2023, se sefiala el contenido,
caracteristicas técnicas parala presentacion y se fijan plazos parala entrega.

a. Informacion exdgena nacional afio 2023

Se evidencia soporte de latransmision de cadade uno de los formatos que la entidad tiene como obligacion
de reportar, de acuerdo a resolucion 001255 del 26 de octubre de 2022.

Hallazgo

A lafecha corte de esta auditoria, se verifico lainformacién exdgena naciona reportada para el afio 2023,
donde la corporacion presenta los siguientes formatos con error en su presentaci on:
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Por lo anterior, se evidencio que, en el transcurso de la auditoria, la administracion realizo |as respectivas
correcciones a los formatos que presentaban error, si embargo estos se presentaron posterior a la fecha
l[imite de presentacién la cual se encontraba para el 29 de mayo de 2024:

Listado de solicitudes

A0 Ceavalils
womete Formats

Cidgn Fommase
Warsidn

Fachig neckad Soloiud

Favna P Egpeiada

@ Buscer

2028

Lo

. -
E Fecha |
& o=

g Soioiud Cadgo Varsian dal &0 Fadha Camidad da I==Fh]
Fevmans fagmvalo Gravilia SERCALD AlClieg
1R S 250 B0 2 2ITH 4 23 04-05- 1 Soficiud rectita E
it |
1RGS2 3 W0 1000 T 2023 04-D085- 1 Eniiciiud recbita E

LA



Riesgos

CODALTEC esta expuestaa:

e  Ser requeridos por la Direccion de Impuestos Nacionales DIAN, con €l fin de que la Corporacion
proceda con laliquidacion y pago de posibles sanciones de |os formatos corregidos posterior a su

fecha limite de presentacion.

e Futurassancionesal no consultar de maneraoportunael estado en lapresentacion de lainformacién

requerida.

Oportunidad de Mejora

La Revisoria Fiscal sugiere alaadministracién de CODALTEC:

e Redizar la debida consulta con e fin de actuar de manera oportuna y corregir futuras
inconsistencias que pudiesen presentar; con el objeto de no acarreare en futuras sanciones.

e Evauar de acuerdo alos lineamientos establecidos en |as resoluciones vigentes y sus respectivos

anexos.

b. Informacién exdgena distrital afio 2023

Sustento conceptual

La Resolucion N° DDI-012726 del 30 de mayo de 2024 establece las personas naturales, juridicas,
consorcios, unionestemporal es y/o sociedades de hecho, €l contenido y las caracteristicas de lainformacion

gue deben suministrar ala Direccién de Impuestos de Bogota.

Validacion

CODALTEC tiene pendiente de la transmision de la informacion exdgena distrital para € afio gravable
2023 de conformidad con los establecido en el DDI-012726 del 30 de mayo de 2024, donde su fechalimite

de presentacién se encuentrapara el 26 de agosto del afio en curso:

Ultimo digito de
identificacion

Fecha limite

19 de agosto de 2024

20 de agosto de 2024

21 de agosto de 2024

22 de agosto de 2024

23 de agosto de 2024

26 de agosto de 2024

2/ de agoslo de 2024

28 de agosto de 2024

b
ORI NTPNEIWN| =IO

29 de agosto de 2024

30 de agosto de 2024




SITUACION DE LOS SISTEMAS DE INFORMACION

PRINCIPALES POLITICAS DE CONSERVACION Y SEGURIDAD DE ARCHIVOS

INFORMATIVOS Y MANTENIMIENTOS CORRECTIVOS Y PREVENTIVOS DE LOS

EQUIPOSDE COMPUTO Y COMUNICACION.

Sustento Conceptual

Procedimiento de mantenimiento de equipos y activos: El en cargado del area de informética
debera programar el manteni miento preventivo de los diferentes equipos que posee La corporacion
CODALTEC teniendo en cuenta e manual del equipo y los tiempos que establece € fabricante.
Deigua manera deberatramitar [os mantenimientos correctivos de |os equipos que reporten en las
diferentes areas de la empresa. Todo €l persona de La corporacion debe realizar |as respectivas
solicitudes de mantenimiento correctivo o preventivo si detecta algunafalenciaen sus dispositivos,
asi como estar pendiente de los tramites o solicitudes que se realicen a &rea de informatica.

Procedimiento BACK UP: El encargado del areade sistemasdelaCorporacién CODALTEC debe
velar por mantener el sistema de OneDrive actualizado y en pleno funcionamiento para garantizar
una copia de seguridad alos servidores de las diferentes areas de la Corporacion.

Hallazgo

Riesgos

Se ha identificado que no existe un respaldo adecuado en el sistema contable de la organizacién.
Esta situacion presenta una amenaza significativa para la continuidad y la integridad de los datos
financieros.

CODALTEC estdexpuesta a:

Dificultad paratener acceso alos datosen el momento que se necesitan: Este riesgo se corre cuando
no existe una correcta organizacion de lainformacién que se genera dentro de la Corporacion.

Se multiplican las tareas: Consiste en la repeticion de los procesos productivos, |0 que a su vez
genera que no se logren las metas corporativas.

Inconvenientes en lostrabajos virtuales: Por razones de bioseguridad, en laactualidad latecnologia
se ha convertido en una de las herramientas que contribuye al cumplimiento de actividades de
manera online, pero si no existe un buen procesamiento de los datos es imposible hacerlas.

Comunicacion poco asertiva: Una mala gestion documental se originan fallas comunicacionales
entre las personas que conforman las diferentes areas de una Corporacion.

Andlisisineficiente: Si no existen documentos para evaluar €l funcionamiento de una organizacion
se corre el riesgo de perder la capacidad analitica para proponer acciones que conduzcan a
resultados positivos.

Inseguridad: Uno de los peligros més latentes que se percibe cuando no se acatan 10s principios
paraarchivar, eslafatade proteccién de los datosy el poco acceso alos mismos.



e Procesos demasiados extensos: La inadecuada gestion de los archivos, puede producir un retardo
en las actividades que se realizan dentro de laorganizacion. En el caso de las empresas que prestan
servicios publicos se genera unaineficaz atencidn alos usuarios.

e Complicaciones de espacio: Gestionar la documentacion, implicael procesamiento y organizacion
de los papeles para una mejor manipulacion, ya que, si se acumulan de manera inadecuada,
ocuparan més espaciosy restarén funcionalidad ala organizacion.

e Pérdida de informacion: El extravio de los datos es un fendmeno que se produce en las
organizaciones que no poseen un Sistema de Gestion Documental, provocando un colapso al
momento de buscarlos.

e Escaso control de los procesos empresariales. El eficaz funcionamiento de una empresa depende
de la utilizacion de lainformacion para controlar, evaluar y redireccionar todo lo que acontece en
esta.

Oportunidades de mejora

La Revisoria Fiscal sugiere alaadministracion de CODALTEC a:

e Utilizar herramientas en la nube, los softwares que tienen capacidad de al ojamiento en servidores
remotos permitiran acceder ainformacion.

¢ Implementar un software o herramienta de checklist que brinde la posibilidad de documentar en €l
acto, cuando se considere que algo esta fuera de orden, e introducir comentarios.

e Lagestion de datos e informacion tiene que ser un trabajo en equipo, ya que de ella surgen las
decisiones que influencian los métodos y model os operativos de la Corporacion en general.

LICENCIASDE SOFTWARE QUE MANEJA LA ENTIDAD.

La corporacion CODAL TEC manejalas siguientes Licencias de Software:

e Lacorporacion maneja la ERP “SOFSIN”, contando con el mddulo contable.
e Lacorporacion maneja el software de ndmina “Sigma”

Hallazgo

Al 30 de abril de 2024, se verifica que el rubro de otros activos, representa |os recursos poseidos
anticipadamente, el més representativo corresponde a los intangibles con una participacion del
106% por un valor de $ 17.392.736.327,12, € cua corresponde a un saldo acumulado de
investigaciones que en su momento se registraron como un desarrollo tecnologico e cua, se
pensaba generar un beneficio econémico en € futuro, no obstante se pone en manifiesto la
incertidumbre de la existencia de diferencias sustancial es respecto alos criterios de contabilizacién
delosintangibles.

Riesgos
CODALTEC et expuesta a:

Vulnerabilidad de los sistemas operativos de la Corporacion, ya que este tipo de programas cuyo
origen no es el propio fabricante general mente contienen virus, troyanosy demas espias que pueden
perjudicar significativamente la seguridad de su negocio.



Oportunidades de mejora

La Revisoria Fiscal sugiere alaadministracion de CODALTEC a:

e Redlizar diferentes auditorias alos computadores e identificar qué eslo que hay actualmente que
pueda perjudicar su Corporacién. Es necesario clasificar qué programas se han descargado, para
gué se han utilizado y cuéles deben ser eliminados por completo.

RECOMENDACION:

MENSAJE ELECTRONICO DE ACEPTACION:

A lafecha de esta auditoria se evidencia que CODALTEC, no realiza el adecuado seguimiento
del mensgje electronico de aceptacion, el cua se reglamentd mediante la resolucion 000085 de

2022.

Contar con un mensgj e electrénico de aceptacion de facturas a crédito es fundamental para
mitigar riesgos financieros, garantizar e cumplimiento normativo, facilitar la gestién de créditos
y cobranzas, y mantener relaciones comerciales solidas con los clientes.

MANUAL DE PROCEDIMIENTOS

CODALTEC se encuentra reestructurando |os procedimientos de control interno administrativo y
financiero:

Riesgos

CODALTEC esté expuesta a no facilitar a personal €l conocimiento de los procedimientos que
permita el desarrollo de sus funciones.

1

Falta de control de calidad: Laidentificacion del responsable del trabajo o la existenciade
una orden de trabajo pueden no estar claras. De hecho, es posible que no exista evidencia
de que €l trabgjo se haya realizado en absoluto.

Retrasos: El trabajo puede estar finalizado y los datos pueden haber sido registrados en €l
lugar correspondiente, pero puede llevar horas o incluso dias para que esos datos se
incorporen oficialmente al archivo maestro en el sistema de tecnologia de la informacion
(Tn.

Tiempo perdido en larecuperacion de datos historicos: Las 6rdenes de trabajo, informesy
otros archivos histéricos deben almacenarse ya sea en archivadores fisicos, hojas de
calculo de Excel o bases de datos separadas, dependiendo de lanatural eza de las soluciones
requeridas.

Trabajo en equipo ineficiente: Llevar unabiblioteca de carpetas portétiles, asi como mapas
en papel y ordenes de trabgjo, no resulta practico para los equipos en €l campo. Ademas,
es probable que las carpetas regresen en condiciones menos que éptimas o intactas.

Esfuerzos redundantes: Esto genera una carga considerable de trabajo administrativo
repetitivo, lo que distrae a su equipo del apoyo alosclientesy otrasiniciativas estratégicas.



RUT,RIT Y CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

La corporacion presenta la siguiente informacién en el RUT, RIT y la renovacion del registro mercantil
con fecha de expedicion € 14 de junio de 2022 y con fecha de renovacién el 30 de abril de 2022:

Razén social: CODALTEC

NIT: 900.576.075

Direccion: Cr3825B27P3

Teléfono: 3164226689

Correo: egarcia@codaltec.com

Representante Legal principal: Janeth Gutiérrez Suarez

Cédula: 42110825

Representante Legal suplente: Alberto Gutiérrez Suarez

Cédula: 80496946

Revisor fiscal principal: Laura Daniela Valdiri

Cédula: 1014269122

Revisor fiscal suplente: Edison Lozada

Cédula: 80219944

Sociedad o Firma Designada: L&Q REVISORES FISCALES AUDITORES EXTERNOS S.A.S.
Nit. 900.354.2791

Actividad econdmica principal: 7210 - Investigaciones y desarrollo experimental en el campo de las

ciencias naturales y la ingenieria

La Revisoria Fiscal realiza una comparacion de la informaciéon contemplada en el RUT, RIT y €
Certificado de existencia y representacion legal, tal como se evidencia a continuacion:

CONCEPTO u CAMARA DE COMERCY]

Eepresentante Legal NILSSEN JANETH NILSSEN JANETH NILS3SEN JANETH
prncipal GUTIERREZ SUAREZ GUTIERREZ SUAREZ |GUTIERREZ SUAREZ ok

Identificacion 42110823 42110823 42110823

ok

Jose Edizon Lozada

Revisor Fiscal Principal Laura Daniela Valdiri Romero . Jase Edison Lozada Quintero
Cuintero
Identificaciin 1014269122 80219044 80219944
Revisor Fiscal Suplent Johann Antotio Varzas Cesar Augusto Rincon
evisor Fiscal Suplente BEEEERE R
- Asuilera Eincon
Identificacion 19873733 30233369 ODDDTDHHONN

CORPORACIONDE ALTA |CORPORACION DE CORPORACION DE ALTA
TECNOLOGIAPARATLA AITA TECNOLOGIA | TECNOLOGIA PARATA ok

Nit g003576075-8 2005760739 g00576075-9

Faron Social

ok
Direccion CR3823B2TP3 CR3825B2TP3 KR 38235B2TPI3Y 4 ok
Teléfono 3164226689 7337360 3164226689
Correo electrinico egarcia@codaltec.com info@codaltec.com cotitadorB005023 smail.com
vidad economica 10 10 7210| .
ok
dad econdmica 2490 2499 910

secundana ok




Hallazgo:

En el transcurso de la auditoria se identifican diferencias en la presentacion de los documentos
obligatorios. Se recomienda a la corporacion centralizar y unificar la informacion para garantizar
el cumplimiento de |os requisitos establecidos por 1os organismos de control.



INFORME PARA FORTALECER ASPECTOSDE CONTROL INTERNO ADMINISTRATIVO
Y LABORAL.

Respetados sefiores:

Siendo laauditoriaadministrativay de control interno uno de los servicios contratados dentro de nuestra
gestién como Revisores Fiscales de CORPORACION DE ALTA TECNOLOGIA PARA LA
DEFENSA y como resultado de la revision realizada, presentamos para su conocimiento y andlisis, €
siguiente informe de recomendaciones sobre aguellos aspectos de control interno administrativo y de
talento humano que consideramos deben ser fortal ecidos por €l ente econémico, con el proposito de que
sean analizados y si 10 creen conveniente subsanarlos.

Es prudente mencionar que nuestra labor se desarrollé de acuerdo con las Normas Internacionales de
Auditoriay el Cbdigo Sustantivo del Trabajo, utilizando los procedimientos y pruebas que aconsgja la
profesion y con base en pruebas selectivas, 10 que hace que el cumplimiento no sea el cien por ciento de
los aspectos legales de la entidad, sino una seleccion técnica de ellos. Por ello es aconsgjable que la
administracion efectlie una revision de los aspectos administrativos, poniéndole énfasis a los puntos en
gue llamamos su atencion.

Previo alaelaboracién del presente informe, las observaciones mencionadas fueron socializadas con la
Representante Legal Coronel Janeth Nilssen Gutiérrez Suarez

Atentamente,

KAREN MILENA SALAMANCA MEDINA
Auditorade Control Interno Administrativo.
L& Q AuditoresExternosSA.S.

Consultores, Auditores, Asesores
UC& CS América - Colombia
Miembro de UC& CS Global I nternational



AUDITORIA LABORAL

TRABAJO REALIZADO DURANTE LA AUDITORIA:

1. Seefectud larevision delas ndminas de los meses de enero a abril de 2024. Para esto se tomd una
muestra al eatoria de veintiuno (21) trabajadores por cada mes (de los 30 empl eados que estén por
nomina) cifra que corresponde al 70% de los trabajadores con el fin de verificar |os conceptos alli
consignados que constituyen salario y 10s que no, para determinar cuéles hacen parte del ingreso
base de cotizacion (IBC) de aportes ala seguridad social.

2. Serediz6 e cruce de informacion mes a mes, de las planillas de aportes a la seguridad social
frente a las ndminas pagadas durante los meses de enero a abril de 2024 comparando: salarios,
vacaciones, licencias, incapacidades y otros pagos que no constituyen salario.

3. Serevisd laseguridad social de acuerdo alalLey 100 de 1993y €l Decreto 780 del 2016.

4. SerevisO e pago de las vacaciones de acuerdo con los articulos 187 y 192 de Codigo Sustantivo
del Trabajo.

5. Sereviso labase de cotizacion en los aportes a seguridad social cuando se tiene vacaciones, segln
lo establecido por lalegidacién laboral (Decreto 806 de 1998 Articulo 70).

6. Sereviso los conceptos que hacen base paralos aportes parafiscal es de acuerdo con el Articulo 17
delaley 21 de 1982.

7. Serevisaron (7) carpetas del personal activo y retirado

8. Serevisd cuadro de control de vacaciones.

HALLAZGOS
APORTESPARAFISCALESVACACIONESPAGADAS
Sustento Conceptual

Para los aportes parafiscales en vacaciones se debe tener en cuenta el valor reconocido al
trabajador por las vacaciones disfrutadas, compensadas en dinero o pagadas en liquidacion
de contrato de acuerdo alo mencionado a continuacion.

En consecuencia, a pesar de no constituir salario se debe pagar aportes parafiscales por
expresa disposicion del articulo 17 de laley 21 de 1982, «Para efectos de la liquidacion de
los aportes a régimen del Subsidio Familiar, Servicio Nacional de Aprendizaje, SENA,
Escuela Superior de Administracion Publica, (ESAP), Escuela Industrial e Institutos
Técnicos, se entiende por ndmina mensua de salarios la totalidad de los pagos hechos por
concepto de los diferentes elementos integrantes del salario en los términos de laley laboral,



cualquiera que sea su denominacion y ademés, los verificados por descansos remunerados de
Ley y convencionales o contractual es.»

Hallazgos:
A lafecha de la auditoria se observd que las vacaciones compensadas en las liquidaciones

finales de contrato no se tienen en cuenta para € IBC de los aportes parafiscales (Cagja de
Compensacion Familiar, Senae ICBF)

MENOR
PERIODOS CEDULA NOM BRE C\(/)AMCQEC,\'I(S):'DEASS VR
COTIZADO
ABRIL 52151498 SANDRA HIMENA MARQUEZ RINCON 2.650.556 238.550
ABRIL 8077291 FELIPE ANDRES GIRALDO QUICENO 3.609.118 324.821
TOTAL 563.371

Riesgos:

LaCorporaciéon de Alta Tecnologia parala Defensa, esta expuesta afrontar requerimientos
por parte de la UGPP, por eventuales inexactitudes en el reporte de los valores que hacen
parte del Ingreso Base de Cotizacion (IBC) paralaliquidacion de los aportes parafiscales.

Oportunidad de mejora:

LaRevisoriaFiscal sugiere a laadministracion de la Cor poracion de Alta tecnologia para
la Defensa, readlizar los gjustes en una la planilla (N) de correccion correspondiente a cada
uno de los periodos que se tiene inexactitud en el ingreso base de cotizacion; de este modo,
es posible anticiparse a un eventual proceso de requisicion de informacion por parte de la
Unidad Administrativa Especial
de Gestion Pensional y Contribuciones Parafiscales de la Proteccion Social UGPP.

AUDITORIA ADMINISTRATIVA

OBJETIVOS DE LA ORGANIZACION 2023- 2026

Se evidencialos objetivos de la Cor poracién de Alta tecnologia para la Defensa, en la
gjecucion del afio 2024, en los cuales se identifica e desarrollo de las politicas y la
asignacion de los recursos que ayuden a la organizacion a acanzar sus metas
estratégicas.

CONTROL INTERNO

A lafecha de la auditoria se observé que la Corporacion de Alta tecnologia parala
Defensa tiene implementado el cronograma de actividades de control que se va a
realizar durante € afio 2024, con un plan anual de trabgjo, su politica interna
documentada y aprobada por la administracion, la cual se va a referenciar en la



dimension 7 de MIPG, la matriz de riesgos la cua se encuentra en implementacion
por cadauno de los procesos|o cua va permitir tener un control més eficiente en cada
uno de sus procesos para cumplir con los objetivos propuestos.

HALLAZGOS

LEY DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA

Sustento

conceptual

LEY 1712 DE

2014

ARTICULO 1. Objeto. El objeto de la presente ley es regular el derecho de acceso ala
informacion publica, los procedimientos para €l gercicio y garantia del derecho y las
excepciones ala publicidad de informacién.

ARTICULO 9. Informacién minima obligatoria respecto a la estructura del sujeto
obligado. Todo sujeto obligado debera publicar lasiguiente informacion minimaobligatoria
de manera proactiva en los sistemas de informacion del Estado o herramientas que lo
sustituyan:

a) Ladescripcion de su estructura organica, funciones y deberes, la ubicacion de sus
sedesy areas, divisiones 0 departamentos, y sus horas de atencion a publico;

b) Su presupuesto general, gjecucion presupuestal histérica anual y planes de gasto
publico para cadaafio fiscal, de conformidad con € articulo 74 de laLey 1474 de 2011;

C) Un directorio que incluya € cargo, direcciones de correo electrénico y teléfono
del despacho de los empleados y funcionarios y las escalas salariales correspondientes a las
categorias de todos |os servidores que trabajan en e sujeto obligado, de conformidad con el
formato de informacion de servidores publicosy contratistas;

d) Todas las normas generales y reglamentarias, politicas, lineamientos o manuales,
las metas y objetivos de las unidades administrativas de conformidad con sus programas
operativos y los resultados de las auditorias al gercicio presupuestal e indicadores de
desempefio;

€ Su respectivo plan de compras anual, asi como |as contrataci ones adjudicadas para
la correspondiente vigencia en lo relacionado con funcionamiento e inversion, las obras
publicas, los bienes adquiridos, arrendados y en caso de los servicios de estudios o
investigaciones debera sefialarse el tema especifico, de conformidad con € articulo 74 de la
Ley 1474 de 2011. En €l caso de las personas naturales con contratos de prestacion de
servicios, debera publicarse € objeto del contrato, monto de los honorarios y direcciones de
correo electrénico, de conformidad con el formato de informacion de servidores publicos y
contratistas,



f) L os plazos de cumplimiento de los contratos;

0) Publicar el Plan Anticorrupcién y de Atencion a Ciudadano, de conformidad con
el articulo 73 delalLey 1474 de 2011.

ARTICULO 10. Publicidad de la contratacion. En el caso de la informacion de contratos
indicada en el articulo 9 litera €), tratandose de contrataciones sometidas a régimen de
contratacion estatal, cada entidad publicard en el medio éectronico institucional sus
contrataciones en curso y un vinculo al sistema el ectrénico para la contratacién publica o €
gue haga sus veces, a través del cua podra accederse directamente a la informacion
correspondiente al respectivo proceso contractual, en aquellos que se encuentren sometidas a
dicho sistema, sin excepcion.

Hallazgos

A lafecha de la auditoria se observé que Codaltec en la pagina Web hace alusién alaLey
de Transparencia 1712 de 2014, no obstante, no se observé publicada la informacion
reguerida como:

1. Informes de |la Contraloria

2. Informes de la Revisoria Fisca

3. Estados Financieros

4, Planesde Accion

5. Plan de trabajo de trabajo de Control Interno
6. Politica de Control Interno

TRANSPARENCIA

COMOCE MAS

Lo que esta publicado, eslo siguiente.
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Riesgos.

LaCorporacion de Alta Tecnologia para la Defensa est4 expuesta a:

No contar con una cultura de transparencia a no publicar y divulgar la informacion
publica.

Toda lainformacion de interés publico que sea producida, gestionaday difundida por €l
sujeto obligado, debera ser oportuna, objetiva, veraz, completa, reutilizable, procesable
y estar disponible en la pagina web de la entidad para todos los usuarios y grupos de
interés.

L os sujetos que nieguen el acceso alainformacion deben presentar pruebasy argumentar
larazén parareservar lainformacion.

Oportunidad de mejora:

LaRevisoria Fiscal sugiere alaadministracion dela Cor por acién de Alta Tecnologia
parala Defensa.

Redlizar la publicacion de toda la informacion publica, dado que el objetivo es regular
e derecho de acceso a la informacién puablica, los procedimientos para el gercicio y
garantiadel derechoy lasexcepciones ala publicidad de informacion.

El acceso alainformacion es una herramienta clave para fomentar mayor eficienciay
eficacia en lasacciones del estado, especialmente en el manejo de recursos publicosy es
esencial paralarendicionde cuentasy latransparencia de sus operaciones.



PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO

Sustento conceptual

El Plan Anticorrupcion y de Atencion al Ciudadano —PAAC contiene la estrategia de
lucha contralacorrupcion y de atencion a ciudadano que debe ser implementadaen las
entidades del orden nacional, departamental y municipal, en cumplimiento de lo
establecido en e articulo 73 de la Ley 1474 de 2011.El PAAC tiene un caracter
preventivo para el control de la gestion, integrado por una serie de componentes
independientes que cuentan con pardmetros y un soporte normativo propio, y de
desarrollardn en detalle en las dimensiones de Control Interno, Gestién con Valores
para Resultados (Relacion Estado Ciudadano) e Informacién y Comunicacién. Dichos
componentes son:

Dimension: Control Interno o Gestion del Riesgo de Corrupcion (Mapa de Riesgos de
Corrupcion ymedidas para su mitigacion)

Dimension: Gestion con Vaores para Resultados (Relacion Estado Ciudadano) o
Racionalizaciénde tramites o Mecanismos para mejorar la atencion a ciudadano o
Rendicion de cuenta.

Dimension: Informacion y Comunicacion o Mecanismos para la transparencia 'y acceso
alainformacion

Laconsolidacion del PAAC estaacargo de la oficina de planeacion de las entidades, o
quien haga susveces, instancia que actuard como facilitadora para su elaboracién y
seguimiento ala implementacion.Debe publicarse a més tardar € 31 de enero de cada
ano en laseccion "transparenciay acceso alainformacion publica" del sitio web oficial
delaentidad.
Para su elaboracion, es necesario tener en cuenta:

El PAAC debe ser parte integral del plan de accion institucional.

Laapropiacion del PAAC debe darse desde la Alta Direccion de la entidad

Se debe socializar el PAAC antes de su publicacion para que actores internosy externos
formulensus observacionesy propuestas.

Las entidades deberan promocionar y divulgar el PAAC dentro de su estrategia de
rendicion decuentas

El PAAC debe contener acciones, responsables y fechas de cumplimiento esperadas

El PAAC contiene la apuestainstitucional paracombatir la corrupcion.

Adicionalmente, la Oficinade Control Interno verificaratres veces a afio € cumplimiento
delas acciones contenidas en e PAAC, asi:

Primer seguimiento: Con corte a 30 de abril



= Segundo seguimiento: Con corte al 31 de agosto
= Tercer seguimiento: Con corte a 31 de diciembre

Para los tres casos, la publicacion del informe debera surtirse dentro de los diez (10)
primeros dias siguientes ala fecha de corte.

Ademas de los elementos arriba sefialados, se recomienda que las entidades de orden nacional,
departamental y municipal incorporen, dentro de su egjercicio de planeacion, estrategias
encaminadas afomentar el control ciudadano y e didlogo en la rendicién de cuentas, brindar
transparenciay eficienciaen e uso de los recursos fisicos, financieros, tecnoldgicos y de talento
humano, con €l fin de visihilizarel accionar de la administracion publica'y prevenir hechos de
corrupcion.

Finamente, en el PAAC se incluyen los pardmetros bésicos que deben atender |as dependencias
encargadas de la gestién de peticiones, quejas, sugerencias y reclamos de las entidades piblicas,
en cumplimiento del articulo 76 delaLey 1474 de 2011.

Hallazgos

A lafecha de la auditoria no se observé implementado e Plan Anticorrupcién y atencion al
ciudadano y la matriz de riesgos para redizar su respectivo seguimiento de acuerdo a lo
establecido por lanorma.

Riesgos:
La Corporacién de Alta Tecnologia para la Defensa, esta expuesta a

1. No tener control en las situaciones y en los procesos que podrian convertirse
en hechos de corrupcién y adoptando controles y medidas para prevenir su
ocurrencia.

Pérdidade laimagen institucional.

Pérdida de confianza en lo publico.

Investigaciones penales, disciplinariasy fiscales.
Enriguecimiento ilicito de contratistas y/o servidores publicos.
Concentracion de autoridad o exceso de poder

Estudios previos o de factibilidad deficientes

©@ N o o & W DN

Ausencia o debilidad de medidas y/o politicas de conflictos de interés

Oportunidad de mejora:

La Revisoria Fiscal sugiere ala administracion de la Corporaciéon de Alta Tecnologia para la
Defensa, tener un control adecuado de | os riesgos de corrupcién, esta debe tener una periodicidad
especifica para su realizacion (diario, mensual, trimestral, anual, €tc.) y su gecucién debe ser
consistente y oportuna parala mitigacion del riesgo. Por |o que en la periodicidad se debe evaluar



S este previene o se detecta de manera oportuna €l riesgo. Una vez definido el responsable del
control, debe establecerse la periodicidad de su gecucion y s los mismos son inherentes
Iresiduales.

RECOMENDACIONES GENERALES

La Revisoria Fiscal sugiere alaadministracion de Cor poracion de Alta Tecnologia parala
Defensa.

1. Redizar validaciones a todas las EPS, fondos de pensiones, ARL, Sena, e ICBF, con €l fin de
conocer si la organizacién actual mente tiene pendiente algin saldo con alguna entidad, y evitar
asi requerimientos por parte de UGPP.

2. A lafechadelaauditoria se evidenciaque Corporacién de Alta tecnologia parala Defensale
otorga a sus colaboradores licencias no remuneradas 0 suspensiones. De acuerdo con lo definido
en laResolucién 3016 de 2017 las tarifas a cotizar a Sistema General de Pensiones, cuando se
tiene licenciano remuneradas es del 12% o 16%, sin embargo, paralosfondos de pensionesy la
UGPP se debe cotizar sobre el 16% y Corporacion de Alta tecnologia para la Defensa esta
cotizando sobre el 12%

- CODALTE Lo
PERIODOS CEDULA NOMBRE oINS c -
12%
MARZO | 1025520229 |SARMIENTO NUNEZ MARIANGEL $ 130380 ($ 15700 |$  20.900
ABRIL 1071172167 |MARINO ARDILA JUAN PABLO $ 1.300.957 [ $ 157.200 | $ 209.600

3. Proyectar un cronograma de las capacitaciones que le permitan mejorar el conocimiento de sus
colaboradores y empoderarse de |os procesos.

4. Tener en cuentala dotacion en €l soporte de pago de némina electrénica, toda vez que parala
DIAN resulta claro que en la némina electronica deben incluirse “todos los pagos o abonos en
cuentaderivados delarelacion laboral, legal y reglamentaria, tales como alimentacion, dotacion,
hospedaje, etc., para que puedan ser llevados como costo o deduccion en e impuesto sobre la
renta e impuestos descontables en el impuesto sobre las ventas -IVA, cuando aplique, por parte
del sujeto obligado. (OFICIO N.° 1046 [906441] de 22-08-2022).

5. Sesugiererevisar si espertinente publicar enlapaginaweb de Codaltec €l plan de adquisiciones,
teniendo en cuenta que la contratacion no es por recursos publicos.



INFORME DE RECOMENDACIONES PARA FORTALECER LA SEGURIDAD Y
CONTROLES GENERALESEN LOSSISTEMAS DE INFORMACION

Respetados sefiores:

Para su conocimiento y fines pertinentes, compartimos informe de recomendaciones para fortalecer
laseguridad y controles en |os sistemas de informacion.

Es prudente mencionar que nuestra labor se desarrollé de acuerdo con las normas de auditoria
generalmente aceptadas en Colombia, utilizando los procedimientos y pruebas que aconsegja la
profesion y con base en pruebas selectivas, o gue hace que el cumplimiento de la auditoriano sea el
cien por ciento delos aspectos rel acionados con las seguridadesy controles, sino unasel eccidn técnica
deéellos.

La socializacién de los hallazgos mencionados més adelante fue realizada el dia 05 de junio con
Nelson Chévez, jefe de Sistemas.

Cordialmente,

DIANA PATRICIA MURILLO

Auditoria de Sistemas
L& Q Auditores Externos SA.S.
Consultores, Auditores, Asesores

UC& CS América - Colombia
Miembro de UC& CS Global International



ACTIVIDADES DESARROLLADAS:
Seredlizovisitaa lasoficinasde Corporacion deAlta Tecnologia parala Defensa- CODALTEC

con €l fin de desarrollar la verificacion fisica 'y |6gica de los temas que serén detallados en este
informe, diligencia que fue realizada debidamente.

e Sellevo acabo un examen de verificacion al lugar donde estan ubicados |os equipos de computo,
equipos de comunicaciones y los dispositivos conectados alos mismos.

¢ Revision delos niveles de seguridad de informacion en los equiposy red informatica de acuerdo
con lanormatividad SO 27001, marco de control para el gobierno de Tl y COBIT.

e Revision de politicas y procedimientos asociados con la gestion de Tl y Seguridad de la
Informacion.

Como resultado de estas actividades fueron identificados |os siguientes hallazgos y observaciones:

. CLASIFICACION DE LA INFORMACION Y INVENTARIO DE ACTIVOSDE
INFORMACION

Sustento Conceptual

La Norma Técnica Colombiana NTC-ISO-IEC 27001:2013 establece que se debe clasificar en
funcién delosrequisitoslegales, valor, criticidad y susceptibilidad a divulgacion o amodificacién no
autorizada; ademas de desarrollar e implementar un conjunto adecuado de procedimientos para el
etiquetado de la informacion, de acuerdo con € esguema de clasificacion de informacién adoptado
por la organizacién.

Hallazgos

Al revisar sobre la existencia de un procedimiento de identificacion, clasificacion y etiquetado de
activos de informacion, incluyendo la matriz de activos de informacién esta no setiene

Riesgos

CODALTEC estdexpuesta a:

1. Carencia de orientacién, por parte de la direccion, para la clasificacion y etiquetado de la
informacion

2. Incumplimiento de normativas, politicas y procedimientos asociados con la clasificacion y €
etiquetado de lainformacion.



Oportunidades de megjora

La Revisoria Fisca recomienda a CODALTEC documentar y formalizar las politicas y
procedimientos para la identificacién, clasificacion y etiquetado de los activos informacion que
permita establecer un nivel de importancia para garantizar la confidencialidad, integridad y
disponibilidad de lainformacion.

El inventario de activos de informacion de la entidad deberia especificar para cada activo:

e Informacion basicadel activo (hnombre, observaciones, proceso, entre otras).
o El nivel de clasificacién de lainformacion.

¢ |nformacién relacionada con su ubicacion, tanto fisica como electrénica

e Su propietario y su custodio.

e Los usuarios y derechos de acceso.

I1. INVENTARIOSDE EQUIPOSDE COMPUTO Y SERVIDORES
Sustento Conceptual

Se deben identificar |0s activos asociados con |os equipos de computo y servidoresy se debe
elaborar y mantener actualizado los inventarios con dichos activos.

Hallazgo

Al revisar en €l inventario de equipos de computo y servidores sobre cuales equipos estan dados de
baja con su fichatécnicay cuales estan activos este no se identifico.

Riesgo
COLDATEC esta expuesta:

1. Faltade visibilidad de los equipos de computo y servidores que estan activosy son criticos parala
operacion, donde se encuentran ubicadosy cuantos estén dados de baja, 10 anterior dificultalagestion
y proteccion de dichos activos.

Oportunidad de mejora

Larevisoriafiscal recomiendaa CODAL TEC disefiar y definir procedi mientos paralaidentificacion
de los equipos de computo y servidores que estan activos y cuales estan dados de baja relacionando
lafichatécnica. Lo anterior con el fin de mantener la proteccion adecuada de estos equipos.

[1. POLITICAS DE SEGURIDAD DE LA INFORMACION

Sustento Conceptual

LaNorma Técnica Colombiana NTC-1SO-IEC 27001:2013 establ ece que se debe definir un conjunto

de politicas para la seguridad de lainformacion, aprobada por la direccidn, publicaday comunicada
a los empleados y a las partes externas pertinentes. Asi mismo se deberd revisar a intervalos



planificados o si ocurren cambios significativos, paraasegurar su conveniencia, adecuaciony eficacia
continuia.

Hallazgos

COLDATEC cuenta un “ PT- SGSI-GSI-PO-02 Manual de Paliticas de Organizacion de Seguridad
de la Informacion” V1.0 formalizado y aprobado desde el 2019, sin embargo, este manual no esta
disefiado paralaactual entidad, lacua havenido presentando cambiostanto anivel deinfraestructura,
operativay desarrollo, por o tanto, esta en proceso de actualizacion el documento “MI-SGSI-PO-01
Manual de Politica de Organizacion de Seguridad de la Informacion” para el 2024, el cual no se
encuentra debidamente formalizado y aprobado.

Riesgos

COLDATEC estaexpuestaa

1. Carenciade orientacion, por parte de ladireccion, parala seguridad de lainformacién y el manejo
de lainformacion.

Oportunidades de megjora

LaRevisoria Fiscal recomiendaa COLDATEC actudizar el Manual de Politica de Organizacion de

Seguridad de lalnformacion teniendo en cuentalos cambios que ha tenido laentidad, este documento
se debera formalizar, aprobar y comunicar atodos los empleados y partes interesadas de la entidad.

V. ROLESY RESPONSABILIDADES PARA LA SEGURIDAD DE LA
INFORMACION.

Sustento Conceptual

LaNorma Técnica Colombiana NTC-1SO-IEC 27001:2013 establece que se debe asignar losrolesy
responsabilidades de seguridad de lainformacién de acuerdo con las necesidades de la entidad.
Hallazgos

Al revisar sobre la documentacion debidamente formalizada y aprobada sobre los roles y
responsabilidades de la seguridad de lainformacion este no se evidencio.



Riesgos
COLDATEC estdexpuesta a:

1. Falta de monitoreo e incumplimiento a los planes de trabgjo para la seguridad de la
informacion.

2. Fatade definicion de mecanismos de control y seguimiento que permitan medir € nivel de
cumplimiento de implantacion de las medidas de seguridad en la entidad.

Oportunidades de mejora

La Revisoria Fiscal recomienda a COLDATEC definir, documentar y formalizar los roles y
responsabilidades para la seguridad de la informacion que propendan por la seguridad de los activos
de informacién delaentidad. Lo anterior permite generar una cultura de seguridad de lainformacion,
trabajar de maneraproactivay gestionar adecuadamente los riesgos, eventos o incidentes de seguridad
gue afecten los activos de informacion.

V. SENSIBILIZACION Y FORMALIZACION EN SEGURIDAD DE LA INFORMACION
Sustento Conceptual

La Norma Técnica Colombiana NTC-1SO-I1EC 27001:2013 establece que €l personal de la entidad
y las partes interesadas relevantes deben recibir la conciencia, educacion y capacitacion
adecuadas en seguridad de lainformacion y actualizaciones periddicas de lapoliticade seguridad
de la informacién de la organizacién, las politicas y los procedimientos especificos del tema,
segun sea relevante para su funcion laboral.

Hallazgos

Se tomo una muestra con (6) usuarios a los cuales se les preguntd sobre si conocian la Politica de
seguridad de lainformacion de la entidad, sin embargo (2) de ellos respondieron que no la conocian,
de otra parte, no se cuenta con un cronograma de sensibilizacion e inducciones en los temas
relacionados con la seguridad de lainformacién.

Riesgos
COLDATEC estaexpuestaa
1- Fata de documentaciéon y planificacion de sensibilizacion, capacitaciones y formacion en

seguridad de lainformacion y ciberseguridad.

2-Desconocimiento por parte de los empleados sobre las buenas practicas para la seguridad de la
informacion dentro de la entidad,



Oportunidades de megjora

La Revisoria Fiscal recomienda a COLDATEC elaborar y formalizar un procedimiento sobre los
planes de sensihilizacion, capacitaciones y formacion en seguridad de la informacion y
ciberseguridad.

Los empleados son la primera linea de defensa contra la ciberdelincuencia, por lo que es vital que
estén equipados con todos los conocimientos y habilidades necesarias para proteger la entidad. Un

programa integral de concientizacion cibernética es la mejor manera para educar a personal y crear
una cultura de seguridad prioritaria.

VI. ACUERDO DE CONFIDENCIALIDAD

Sustento Conceptual

Los acuerdos de confidencialidad o no divulgacion que reflgjen las necesidades de la entidad
para la proteccion de la informacion deben ser identificados, documentados, revisados
regularmente y firmados por € personal y otras partes interesadas rel evantes.

Hallazgos

Serevisd con Talento Humano | os siguientes funcionarios de plantalos cuales cuentan con el acuerdo
de confidencialidad dentro de |los contratos.

Mateo Ochoa: Contrato desde 2023

John Fredy Méarquez: Contrato desde el 2016
Cristian Cordoba: Contrato 2022

Y udy Baguero: Contrato 2023

Osman Hernandez: Contrato 2024.

Sin embargo, al revisar el acuerdo de confidencialidad del jefe actual de sistemas Nelson Chaves este
no se evidencio debidamente formalizado y aprobado

Riesgos
COLDATEC estaexpuesta a:

1- Incumplimiento de las politicas de seguridad de lainformacion

2- Divulgacion no autorizada de lainformacion de la entidad.



Oportunidades de megjora

LaRevisoriaFiscal recomiendaa COLDATEC formalizar y aprobar un formato parael compromiso
de confidencialidad de lainformacién del funcionario Nelson Chaves, permitiendo la proteccion de
la informacion y comprometiéndose a mantener y conservar estrictamente confidencial toda
informacion técnica e informacion general de la entidad.

VII. SEGURIDAD FISICA'Y DEL AMBIENTE
Sustento Conceptual

Se debera definir y usar perimetros de seguridad, y usarlos para proteger areas que contengan
informacion confidencial o critica, e instalaciones de manejo de informacion, ademas de ello estas
areas se deben proteger con control es apropiados.

Hallazgos

Se cuenta con un area definido como centro de computo el cual cuenta con aire acondicionado, aviso
de riesgo eléctrico, seguridad de acceso a centro de cdmputo entre otros. Sin embargo, el espacio
como se evidencia es reducido parala ubicacion de los (2) racks, lo que dificulto revisar el cableado
de la parte trasera de los mismos.

Figura 1. Ubicacién de Racks

Riesgos
COLDATEC esta expuesta:

1. Posible indisponibilidad de los servicios de comunicaciones debido a posibles interrrupciones del
centro de computo.



Oportunidades de megjora

La revisoria fiscal recomienda a la organizacion definir y usar perimetros de seguridad adecuados
para proteger el centro de computo donde se procesa informacion confidencial o critica, e
instal aciones de manejo de informacion.

El estandar Data Center TIA 942 centra los requisitos especificos para € disefio e instalacion de
Centros de datos (Data Centers)

VIIl. MANTENIMIENTO DE EQUIPOS

Sustento Conceptual

L os mantenimientos de los equipos se deben realizar de manera rutinaria para reducir la posibilidad
de fallas de los equipos. Esto se realiza cuando €l equipo esta en buenas condiciones, antes de que
ocurraunafalla

Hallazgos

Al revisar sobre los soportes de los mantenimientos de los equipos de computo y servidores los
MisSmos no se evidenciaron.

Riesgos
COLDATEC esta expuesta:

1. Perdida de informacion
2. Danos irreperables en los componentes como el procesador, disco duro entre otros.
3. Bgja productividad de | os equipos.

Oportunidades de megjora

La revisoria fiscal recomienda a la entidad que para garantizar € correcto funcionamiento de los
equipos de computo y servidores se debera contar con un cronograma de manteni mientos preventivos.

El mantenimiento preventivo se realiza con €l fin de prolongar lavida Gtil de los equiposy reducir la
frecuencia de averias.

IX. COPIASDE SEGURIDAD DE LA INFORMACION

Sustento Conceptual

L as copias de seguridad, también [lamada respaldo o backup, se refiere ala copia de archivos fisicos
0 virtuales o bases de datos a un sitio secundario para su preservacion en caso de falla del equipo u



otra catéstrofe. El proceso de copia de seguridad de los datos es fundamental para un plan de
recuperacioén de desastres (DRP) exitoso.

Hallazgos

Al indagar sobre las copias de seguridad no se evidenciaron procedimientos debidamente
documentados e implementados en € que se incluya e backup de la informacion de todos los
proyectos realizados por la entidad desde €l 2014.

Asi mismo no se tiene una copia externa que permitarecuperar lainformacion en caso de presentarse
un desastre natural (terremoto, huracanes, inundaciones etc) o fallosfisicos en lainfraestructuracomo
problemas el éctricos, incendios, violacion de acceso fisico, robo entre otros.

Riesgo
COLDATEC estaexpuestaa
1. Pérdidatotal o parcia de lainformacion importante de la entidad.

2. Carenciade orientacion, paralaseguridad y € manejo de las copias de seguridad.

Oportunidad de mejora

Larevisoriafiscal recomiendaa COLDATEC documentar politicasy procedimientos para hacer las
copias de respaldo de la informacion, software e imégenes de los sistemas, y ponerlas a prueba
regularmente de acuerdo con la politica de copias de respaldo que se defina.

Mantener una copia de seguridad externa es un mecanismo indispensable para garantizar la
continuidad en caso de presentarse un desastre natural, robos o fallas de hardware.

Lo anterior permite dar cumplimiento con laNTC-1SO-I1EC 27001:2013 A.12.3.1 Respaldo de la
Informacion.

X. CONTROL DE ACCESO LOGICO.

Sustento Conceptual

Se deberd establecer, documentar y revisar 1os procedimientos de control de acceso con base en los
requerimientos del negocio y de seguridad de la informacién, asi mismo, solo debera permitir e
acceso de los usuarios a la red y a los servicios de red para los que hayan sido autorizados

especificamente.

El control de acceso I6gico es un componente fundamental de la seguridad de la informacion y se
basa en una serie de conceptos clave como la autenticacién, €l cual es el proceso de verificar la



identidad de un usuario o entidad que intenta acceder a un sistema o recurso. Los métodos de
autenticacion pueden incluir contrasefias, biometria, tarjetas de acceso, certificados digitales, entre
otros. La autenticacion garantiza que solo las personas o sistemas autorizados puedan acceder alos
recursos.

Hallazgos

Se tomo una muestra con (6) usuarios indagando sobre el cambio de contrasefias en sus equipos y
sistemas de informacion, de los cuales (2) usuarios del sistema de informacién contable SIIGO no
tienen definida una frecuencia para realizar |os cambios periddicos en dicho sistema de informacion.

Riesgos
COLDATEC esta expuesta:

1. Posibles accesos no autorizados de ciberdelincuentes a sistema de informacion contable SIHGO.

Oportunidades de megjora

La revisoria fiscal recomienda a la organizacién revisar y aplicar en e sistema de informacion
contable SI1GO lagestion de contrasefias adecuada, teniendo en cuentaque lacontrasefiaeslaprimera
barrara de defensa que impide que alguien no autorizado pueda acceder a sistema SIIGO se debe
considerar:

Que sean dificiles de adivinar

No utilizar contrasefias por defecto

Cambiarlas con frecuencia

No reutilizarlas. Esta es una buena préctica que consiste en no usar la misma contrasefia en distintas
plataformas.

XI. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION
Sustento Conceptual

Todo proyecto de desarrollo o adquisicién de sistemas de informacion debe involucrar desde su fase
de requerimientos los conceptos de la seguridad de lainformacion en todo €l ciclo de vidayaseapara
nuevos sistemas de informacion o cambios solicitados

Hallazgos

Dado que dentro del documento actualmente aprobado “PT- SGSI-GSI-PO-02 Manua de Politicas
de Organizacion de Seguridad de lalnformacion” se incluye en el Numeral 6.11 Politica Adquisicion,




desarrollo y mantenimiento de sistemas se valida sobre la existencia de los procedimientos
debidamente documentados e implementados en cuanto a cuales son los requisitos de seguridad en
los sistemas de informacion en el ciclo de desarrollo seguro, las reglas para el desarrollo seguro, las
pruebas de seguridad y pruebas de aceptacion de los nuevos o actualizaciones en los sistemas de
informacién y € proceso de cambios, sin embargo estos no fueron evidenciados.

Riesgos
COLDATEC estaexpuesta:

1. Desconocimiento de los requisitos de seguridad y reglas para €l desarrollo seguro de los sistemas
de informacion.

2. Carencia de soportes debidamente documentados sobre las pruebas de desarrollo que se han
g ecutado.

Oportunidades de megjora

La seguridad de la informacién debe ser parte integral en € ciclo de vida de todos los sistemas de
informacién o paramejoras de estos. Por tal razon se deben definir 1as medidas de seguridad desde la
fase de andlisis de reguerimientos e incorporarlos en las etapas de desarrollo, implementacion y
manteni miento.

XIl.  GESTION DE INCIDENTES

Sustento Conceptual

Se debera asegurar un enfogque coherente y eficaz para la gestion de incidentes y requerimientos
incluyendo la comunicacion de eventos de seguridad y debilidades.

Un incidente de seguridad informética es la ocurrencia de uno o varios eventos que atentan contrala
confidencialidad, la integridad y la disponibilidad de la informacion y que violan la Politica de
Seguridad de la Informacion de la organizacion, en el caso de que dispongade ella.

Lagestion de incidentes informaticos es un proceso esencia en la ciberseguridad que se basa en una
serie de conceptos clave paraidentificar, responder y recuperarse de eventos no deseados o incidentes
de seguridad en sistemas de informacién.



Hallazgos

Dado que la entidad actualmente realiza la gestion de incidentes de seguridad y €l reporte de los
mismos a través de la herramienta ASANA se indago sobre e procedimiento debidamente
documentado para la gestion de incidentes y/o eventos de seguridad sin embargo este no fue
evidenciado.

Riesgo

COLDATEC estaexpuestaa

1. Desconacimiento del proceso de la gestidn de los incidentes de seguridad de lainformacion.

Oportunidad de mejora

La revisoria fiscal recomienda a COLDATEC documentar € procedimiento para la gestion de
incidentes para asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
informacion.

XIIl. PLAN DE RECUPERACION DE DESASTRES

Sustento Conceptual

Lapreparacion delas Tecnologias delalnformacion y las Comunicaciones - TIC debe documentarse,
planificarse, implementarse, mantenerse y probarse en funcién de los objetivos de continuidad del
negocio y los requisitos de continuidad delas TIC

Hallazgos

Actualmente no se tiene un plan de recuperacién de desastres — DRP debidamente documentado y
aprobado, este documento detalla sobre como responder ante incidentes no planificados como
desastres naturales, cortes de energia, ciberataques entre otros. Cuanto mayor sea el tiempo de
recuperacion, mayor sera el impacto empresarial adverso.

Riesgos

COLDATEC esta expuesta:

1. Falta de mecanismos para la recuperacion de sistemas y de informacion en caso de presentarse
algun escenario de interrupcion de la operacién (Ej. Desastre natural).



Oportunidad de mejora

Se sugiere alaadministracion de COLDATEC realizar la documentacion del Plan de Recuperacion
de Desastres — DRP, €l cua contiene las instrucciones detalladas sobre como responder a incidentes
no planificados como desastres naturales, cortes de energia, ciberatagues u otro tipo y responder
rapidamente ante alguna interrupcion.



